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ZARZADZENIE NR 46/2014
BURMISTRZA DRAWSKA POMORSKIEGO
z dnia 10 marca 2014 r.

zmicniajace Zarzadzenie Nr 78/2011 Burmistrza Drawska Pomorskiego z dnia 25 maja
2011r. w sprawie wyznaczenia administratora bezpieczenstwa informacji oraz
wprowadzenia polityki bezpieczenstwa przetwarzania danych osobowych i instrukeji
zarzgdzania systemem informatyeznym shluzacym do przetwarzania danych osobowych
w Urzedzie Miejskim w Drawsku Pomorskim

Na podstawie art. 36 ust. 3 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Dz.U. z 2002 r. Nr 101 poz. 926, Nr 153, poz. 1271, z 2004 r. Nr 25, poz. 219,
Nr 33, poz. 285, z 2006 r. Nr 104, poz. 708 i poz. 711. z 2007 r. Nr 165, poz. 1170, Nr 176,
poz. 1238,z 2010 r. Nr 41, poz. 233, Nr 182, poz. 1228, Nr 229, poz. 1497, z 2011r. Nr 230,
poz. 1371) oraz §3 ust. 1 rozporzadzenia Ministra Spraw Wewnetrznych i Administracji
z dnia 29 kwietnia 2004 r. w sprawic dokumentacji przetwarzania danych osobowych oraz
warunkow technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne shuzace do przetwarzania danych osobowych (Dz.U. Nr 100 poz. 1024),
zarzadza sig, co nastgpuje:

§1. W Zarzadzeniu Nr 78/2011 Burmistrza Drawska Pomorskiego z dnia 25 maja 201 1r.
w sprawic wyznaczenia administratora bezpieczefistwa informacji oraz wprowadzenia
polityki bezpieczenstwa przetwarzania danych osobowych i instrukeji zarzadzania systemem
informatycznym stuzacym do przetwarzania danych osobowych w Urzedzie Miejskim
w Drawsku Pomorskim zmienia sig tres¢ zalacznikow nr 2 i 3, ktore otrzymuja brzmienie
zgodne z zalgeznikami nr 1 i 2 do niniejszego Zarzadzenia.

§2. Zarzadzenie wchodzi w zycie z dniem podjecia.




Zalgceznik Nr 2 do zarzgdzenia Nr 78/2011
Burmistrza Drawska Pomorskiego
z dnia 25 maja 201 Ir.

POLITYKA BEZPIECZENSTWA
PRZETWARZANIA DANYCH OSOBOWYCH
W URZEDZIE MIEJSKIM
W DRAWSKU POMORSKIM

Podstawa prawna:

1) Ustawa z dnia 29 sierpnia 1997 r. 0 ochronie danych osobowych (t. jedn. Dz, U.
z 2002 r. Nr 101 poz. 926, ze zm.).

2) § 31§ 4 rozporzadzenia Ministra Spraw Wewngtrznych 1 Administracji z dnia
29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiadaé
urzadzenia 1 systemy informatyczne stuzace do przetwarzania danych
osobowych (Dz. U. Nr 100, poz. 1024).
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Polityka Bezpieczenstwa Przetwarzania Danych Osobowych w Urzedzie Miejskim w
Drawsku Pomorskim

1. Deklaracja Kierownictwa urzedu

Burmistrz Drawska Pomorskiego (Administrator Danych Osobowych) jest swiadomy
wagi i znaczenia zagadnienia ochrony danych osobowych, dlatego tez bezpieczefistwo
danych uznaje jako jeden z priorytetéw dziatania oraz zapewnia wszelkie mozliwe srodki
techniczne i organizacyjne, jakie sg niezbedne dla bezpiecznego przetwarzania danych.

2. Definicje podstawowe

1) Dane osobowe. Zgodnie z art. 6 ust. | ustawy z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych (tekst jednolity Dz. U. z 2002 r. Nr 1, poz. 926 ze zm.) za dane
osobowe uwaza sie wszelkie informacje dotyczace zidentylikowanej lub mozliwej do
zidentyfikowania osoby fizycznej. Osoba mozliwa do zidentyfikowania jest osoba,
ktdrej tozsamo$¢ mozna okresli¢ bezposrednio lub posrednio, w szezegdlnosci przez
powolanie sie na numer identylikacyjny albo jeden lub kilka specyficznych
czynnikow okreslajgceych jej cechy fizyczne, fizjologiczne, umystowe, ekonomiczne,
kulturowe lub spoleczne (art. 6 ust. 2 ustawy).

Stosownic do ust. 3 przywolanego przepisu, informacji nie uwaza si¢ za
umozliwiajacg okreslenie tozsamosci osoby, jezeli wymagaloby to nadmiernych
kosztdw, czasu 1 dziatan.

Ustawowa definicja danych osobowych odpowiada standardom migdzynarodowym
wyrazonym w Dyrektywie 95/46/CC, w ktdérej dane osobowe to wszystkie
informacje odnoszace si¢ do oznaczonej lub mozliwej do oznaczenia osoby
fizycznej. Do dokonania oznaczenia, bez wzgledu czy nastgpuje ono wprost czy
posrednio, wystarcza w szczegdlnosei znajomosé identyfikujacych ja numerow
(PESEL, NIP, etc.) albo jednego lub wigkszej liczby czynnikow specyficznych dla
jej psychicznej, psychologicznej, cmocjonalnej, ekonomicznej, kulturowej lub
spoleczne] tozsamosci. Danymi osobowymi beda zatem zaréwno takie dane, ktore
pozwalaja na okreslenie tozsamosci konkretnej osoby, jak i takie, ktore nie pozwalajg
na jej natychmiastowa identyfikacje, ale sa, przy pewnym nakladzie kosztow, czasu i
dzialan, wystarczajace do jej ustalenia. Dang osobowg bgdzie taka informacja, ktora
pozwala na ustalenie tozsamos$ci danej osoby, bez nadzwyczajnego wysitku i
nakladow, zwlaszcza przy wykorzystaniu latwo osiggalnych 1 powszechnie
dostepnych zrodel. Poza zakresem przedmiotowej definicji znajdzie sig, zatem taka
informacja, na podstawic ktorej identyfikacja osoby wymaga¢ bedzie
nicracjonalnych, nieproporcjonalnie duzych naktadéw kosztow, czasu lub dziatan. W
swietle powyzsze] definicji nalezy przyjaé, ze danymi osobowymi nie beda
pojedyncze informacje o duzym stopniu ogélnosci, np. nazwa ulicy i numer domu
czy wysokos$é wynagrodzenia. Informacja ta bedzie jednak stanowi¢ dang osobowa
wowcezas, gdy zostanie zestawiona z innymi dodatkowymi informacjami, ktore w
konsekwencji mozna odnie$¢ do konkretnej osoby. Przykladem pojedynczej
informacji stanowiacej dang osobowa jest natomiast numer PESEL, ktory jest 11-
cyfrowym, stalym symbolem numerycznym, jednoznacznie identyfikujagcym osobe
fizyczng, w ktérym sze§é pierwszych cyfr oznacza date urodzenia (rok, miesige,
dzien), kolejne cztery — liczbe porzadkowa i ple¢ osoby, a ostatnia jest cyfra
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3)

4)

S)

kontrolng stuzgca do komputerowej kontroli poprawnosci nadanego numeru
ewidencyjnego.

Ochrona danych esobowych. Przez pojecie ochrony danych osobowych rozumiemy
wdrozenie i eksploatowanie wszelkich $rodkéw organizacyjno — technicznych
majacych na celu zabezpieczenie tychze danych przed ich nieuprawnionym
przetwarzaniem, oraz ewentualng utrata badz uszkodzeniem.

Przetwarzanie danych osobowych. Przetwarzanic danych to dokonywanie
jakiejkolwiek operacji na danych osobowych, w szczegdlnosci ich zbieranie,
utrwalanie, przechowywanie, opracowywanie, zmienianie i usuwanie, zwlaszcza jesli
operacji dokonuje sie¢ w systemic informatycznym. Miesci si¢ w tym zatem takze
przegladanie 1 przeksztalcanic danych. Do przetwarzania danych zalicza sig
usuwanie danych, polegajace na zniszczeniu badz modyfikacji danych w sposob,
ktory nic pozwoli na ustalenie tozsamosci osoby, ktérej dane dotycza.

Do przetwarzania danych mogg byé¢ dopuszezone wylgcznie osoby posiadajjce
upowaznienic nadane przez administratora danych.

Osoby, ktére zostaly upowaznione do przetwarzania danych, sg zobowigzane
zachowa¢ w tajemnicy nie tylko dane osobowe, do ktorych majg dostep, ale
takze sposoby zabezpieczenia tych danych.

Polityka Bezpieczenstwa Danych. ,.Polityka Bezpieczenstwa Danych” jest czescia
dokumentacji opisujacej zasady przetwarzania danych osobowych w Urzedzie
Miejskim w Drawsku Pomorskim umozliwiajaca ich skuteczna ochrone. Zgodnie z
art. 36 ust. 2 oraz art. 39a ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (tekst jednolity Dz. U. z 2002 r. Nr 101, poz. 926 ze zm.), Polityka
Bezpieczenistwa Danych odnosi si¢ zar6wno do danych przetwarzanych tradycyjnie,
jak i danych przetwarzanych w systemach informatycznych, przy czym (odnosnie
drugiego sposobu przetwarzania danych) istnicje takze dodatkowa . Instrukcja
zarzadzania systemem informatycznym”.

Polityka Bezpieczenstwa Danych wskazuje na dziatania, ustanawia zasady i reguly
postepowania, ktore nalezy stosowaé, aby wlasciwie wykona¢ obowigzki
administratora danych w zakresie zabezpieczenia danych osobowych.

Administrator danych osobowych (ADO). Przez Administratora danych
osobowych rozumie si¢ organ, jednostke organizacyjna, podmiot lub osobg, wobec
ktérych ustawa znajduje swoje zastosowanic zgodnie z dyspozycja art. 3 Ustawy, a
ktore decydujag o celach i srodkach przetwarzania danych. Administratorem danych
sg wigc wszystkie podmioty realizujgce zadania publiczne, jezeli przetwarzaja dane
osobowe. Szczegdlne kompetencje administratora danych, jako decydujacego o
$rodkach 1 celach przetwarzania danych, konkretyzuja si¢ w formie nalozonych na
niego obowigzkow i przyznanych uprawnieniach.
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W éwietle powyzszej definicji za Administratora Danych Osobowych (ADO)
nalezy uwazaé¢ Urzad Miejski w Drawsku Pomorskim, ktéry reprezentuje
Kierownik Urzedu — Burmistrz Drawska Pomorskiego.

Administrator danych zobowigzuje podwladnych do przestrzegania
postanowien niniejszego dokumentu.

6) Urzad — w tym dokumencie jest rozumiany, jako Urzad Miejski w Drawsku
Pomorskim, z siedziba w Drawsku Pomorskim, ul. Gen. W1. Sikorskiego 41.

7) Administrator Bezpieczenstwa Informacji (ABI) — pracownik urzedu wyznaczony
przez Administratora Danych Osobowych (Burmistrza) do nadzorowania i
przestrzegania zasad ochrony danych osobowych oraz przygotowania dokumentow
wymaganych przez przepisy Ustawy o Ochronie Danych Osobowych w Urzedzie
Miejskim w Drawsku Pomorskim, powolany zarzadzenicm Burmistrza Drawska
Pomorskiego.

8) Uzytkownik systemu — osoba upowazniona do przetwarzania danych osobowych w
systemic. Uzytkownikiem moze by¢ osoba zatrudniona w Urzedzie, osoba
wykonujaca prace na podstawie umowy zlecenia lub innej umowy cywilno-prawnej
czy osoba odbywajaca staz.

9) Identyfikator uzytkownika — jest to cigg znakéw literowych, cyfrowych lub innych,
jednoznacznie identyfikujacy osobe upowazniona do przetwarzania danych
osobowych w systemie informatycznym.

10) Haslo — jest to ciag znakow literowych, cyfrowych lub innych, znany jedynie osobie
uprawnionej do pracy w systemie informatycznym.

11) Uwierzytelnianie — jcst to dzialanic, ktérego celem jest weryfikacja deklarowane)
tozsamosci podmiotu.

12) Administrator Systemu Informatycznego (ASI) — pracownik odpowiedzialny za
funkcjonowanie systemu teleinformatycznego oraz stosowanie technicznych i
organizacyjnych $rodké6w ochrony stosowanych w tym systemie.

13) Sie¢ lokalna — potaczenie komputer6w pracujacych w urzedzie w celu wymiany
danych (informacji) dla wlasnych potrzeb, przy wykorzystaniu urzadzen
telekomunikacyjnych.

14) Sie¢ publiczna — sie¢ telekomunikacyjna, niebedgca sieciga wewnetlrzng sluzgca do
swiadczenia uslug telckomunikacyjnych w rozumieniu Ustawy z dnia 21 lipca 2000
1. - Prawo telekomunikacyjne (Dz. U. Nr 73, poz. 852, z pozn. zm.).

15) Sieé telckomunikacyjna — urzgdzenia telekomunikacyjne zestawione 1 polgczone w
sposob umozliwiajacy przekaz sygnatow pomiedzy okreslonymi zakonczeniami siect
za pomoca przewodow, fal radiowych, badz optycznych lub innych srodkow
wykorzystujacych energie elektromagnetyczng w rozumieniu Ustawy z dnia 21 lipca
2000 r. — Prawo telekomunikacyjne (Dz. U. Nr 73, poz.852, z p6zni. zm.).

16) System informatyczny — zespol wspolpracujgcych ze sobg urzadzen, programow,
procedur przetwarzania informacji 1 narzedzi programowych zastosowanych w celu
przetwarzania danych.
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17) Przetwarzanie danych — rozumie si¢ to w tym dokumencie, jako jakiekolwiek
operacie wykonywane na danych osobowych, takie jak: zbieranie, utrwalanie,
przechowywanie, opracowywanie, zmienianie, udostgpnianie i usuwanie.

18) Zabezpieczenie danych w systemic informatycznym — wdrozenie 1
wykorzystywanie  stosownych  $rodkéw  technicznych i  organizacyjnych,
zapewniajgcych ochrone danych przed ich nieuprawnionym przetwarzaniem.

19) Teletransmisja — przesytanie informacji za pomoca sieci telekomunikacyjne;.

20) Poufnosé danych — jest to wlasciwos$¢ zapewniajaca, ze dane nie sg udostepniane
nieupowaznionym podmiotom.

21) Integralnos¢ danych — wlasciwos$¢ zapewniajgca, ze dane osobowe nie zostaly
zmienione lub zniszczone w sposoOb nieautoryzowany.

22) Rozliczalno$¢ — wiladciwos¢ zapcwniajgca, zc dzialania podmiotu moga byc
przypisane w sposob jednoznaczny tylko temu podmiotowi.

23) Aplikacja — program komputerowy wykonujgcy konkretne zadanie.

24) Wysoki poziom bezpicezenstwa — musi wystepowac wtedy, gdy przynajmniej jedno
urzadzenie systemu informatycznego, shuzace do przetwarzania danych osobowych,
polaczone jest z siecig publiczna.

25) Komérka organizacyjna — rozumie sie przez to referat, samodzielne stanowisko
pracy.

Zagadnienia organizacyjne.

1) Administrator Danych Osobowych (ADO) wyznacza Administratora
Bezpieczenstwa Informacji (ABI).

2) Administratorem Bezpieczenstwa Informacji (ABl) w Urzedzic jest Pawel
Gorzynski.

3) Do obowigzkéw Administratora Bezpicczenstwa Informacji (ABI) nalezy
zapewnienie  odpowiednich  pomieszczen, stosownie  zabezpieczonych i
wyposazonych do przetwarzania 1 przechowywania danych osobowych,
zaznajomienie pracownikOw z prawnymi oraz pracowniczymi konsekwencjami
naruszenia bezpieczenstwa danych osobowych, sporzadzenie listy pracownikow
majgcych dostep do danych i je przetwarzajgcych - wraz z zakresem ich uprawnien i
odpowiedzialnodci, reagowanie na zglaszane incydenly zwigzane z naruszeniem
ochrony danych osobowych oraz analizowanie ich przyczyn i kierowanie wnioskow
dotyczacych ukarania winnych naruszen, niezwloczne informowanie Administratora
Danych Osobowych o przypadkach naruszenia przepisow Ustawy o Ochronie
Danych Osobowych.

Administrator Bezpieczenstwa Informacji (ABI) jest obowigzany réwniez

zapewni¢ kontrole nad tym, jakie dane osobowe, kiedy i przez kogo zostaly do

zbioru wprowadzone oraz komu sg przekazywane. Prowadzi takze ewidencje osob

upowaznionych do ich przetwarzania, kidra powinna zawierac:

* imig¢ i nazwisko osoby upowazniong;,

+ date nadania i ustania oraz zakres upowaznienia do przetwarzania danych
osobowych,
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« identyfikator, jesli dane sg przetwarzane w systemie informatycznym.
Szczegblowy zakres obowigzkow Administratora DBezpieczenstwa Informacji
okreslony zostal w Zalgczniku nr 1 do Zarzadzenia nr 78/2011 Burmistrza Drawska
Pomorskicgo z dnia 25 maja 201 1r.

4) Administrator Danych Osobowych, w przypadku udostgpniania danych
osobowych w celach innych, niz wtaczanie do zbioru, udostgpnia posiadane w
zbiorze dane osobom lub podmiotom uprawnionym do ich otrzymania na mocy
przepisow prawa. Dane osobowe udostgpnia si¢ na pisemny, umotywowany
wniosek, chyba, ze przepisy ustaw innych niz Ustawa o Ochronie Danych
Osobowych (Dz. U. Nr 101, poz. 926) stanowig inaczcj. Wniosek powinien zawiera¢
informacje umozliwiajace wyszukanic w zbiorze zadanych danych osobowych oraz
wskazywac ich zakres i przeznaczenie.

5) Administrator Bezpieczenstwa Informacji ma nadzorowad przestrzeganie zasad
ochrony i przetwarzania danych.

6) Administrator Systemu Informatycznego zajmuje si¢ techniczna strona
zabezpieczenia danych w systemie informatycznym.

Szczegblowy zakres obowiazkéw Administratora Systemu Informatycznego
okredlony zostal w Zataczniku nr 1 do Zarzadzenia nr 79/2011 Burmistrza Drawska
Pomorskiego z dnia 25 maja 201 1r.

7) Do obowiazkéw wszystkich administratoréw nalezy zapoznanie pracownikow z
nowymi zasadami pracy. Odpowiedzialno$¢ w tym zakresic spoczywa na kazdej z
tych osob, odpowicdnio do zakresu i poziomu jej zadan.

Wykaz budynkéw i pomieszczen tworzgcych obszar, w Kktéorym przetwarzane sg
dane osobowe.

Wykaz budynkéw i pomieszezen tworzacych obszar, w ktérym przetwarzane sa dane
osobowe znajduje sie¢ w Zalaczniku nr 1 do niniejszego dokumentu.

Wykaz zbioréw danych osobowych wraz ze wskazaniem programow zastosowanych
do przetwarzania tych danych.

Wykaz zbiorow danych osobowych znajduje si¢ w Zalgczniku nr 2 do niniejszego
dokumentu.

Opisy struktury zbioréw danych osobowych wskazujgce zawarto§¢ poszezegolnych
pél informacyjnych i powigzania miedzy nimi.

Opisy struktur zbioréw danych wskazujgce na zawarto$¢ poszczegélnych pol
informacyjnych i powigzania migdzy nimi i znajduje si¢ w Zalaczniku nr 3 do niniejsze]
dokumentacji.

Sposaéb przeplywu danych pomiedzy poszczegdlnymi systemami.

Sposdb przeplywu danych pomigdzy poszezegdlnymi systemami przedstawia Zalacznik
nr 4 do niniejszego dokumentu.
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8. Srodki techniczne i organizacyjne, niezb¢dne dla zapewnienia poufnosci,
integralnosci i rozliczalnosci przetwarzanych danych.

1) Srodki ochrony fizycznej.

Wejscie do budynku Urzedu zabezpicczone jest zamkami drzwiowymi oraz
systemem alarmowym.

Pomieszczenia w Urzedzie chronione sg systemem alarmowym (czujniki dymu
oraz ruchu), za poprawne funkcjonowanie ktérego odpowiada Kierownik
Referatu Ogolnoorganizacyjnego.

System alarmowy polgczony jest z centralg agencji ochrony.

Urzadzenia stluzace do przetwarzania danych osobowych znajduja sie w
pomieszezeniach zabezpieczonych zamkami patentowymi.

Dostep do pokoi jest kontrolowany za pomoca wydawania kluczy tylko osobom
uprawnionym.

Poszczegdlne pokoje, w ktorych odbywa si¢ przetwarzanie danych i ich
sktadowanie, sg wyposazone w niezalezne zamki i muszg by¢ zamykane
podczas nieobecnosei pracownika. Klucze pobierane sg przez pracownikow
przed rozpoczeciem pracy oraz oddawane po jej zakonczeniu do zamykanej
gabloty znajdujacej si¢ w pomieszezeniu (tzw. ,,dyzurce”).

Przebywanie o0sdb nieuprawnionych w pomieszczeniach tworzacych obszar
przetwarzania danych osobowych dopuszczalne jest tylko w obecnosci osoby
zatrudnionej przy przetwarzaniu danych lub w obecnosci Administratora
Bezpieczenstwa Informacji.

Dostep do pomieszczenia, w ktorym znajduja si¢ urzgdzenia serwerowe ma
tylko Administrator Danych Osobowych (ADO), Administrator Bezpicczenstwa
Informacji (ABI), Administrator Systemu Informatycznego (ASI).

Lokalizacja urzadzen komputerowych (komputerow typu PC, laptopow,
drukarek) unicmozliwia osobom niepowolanym dostgp do nich oraz wglad do
danych wyswictlanych na monitorach komputerowych.

Komputery przenosne, wykorzystywane do przetwarzania danych osobowych,
po zakonczonej pracy sg przechowywane w warunkach zapewniajacych ich
bezpieczenstwo.

Dopuszcza sie mozliwos¢ wynoszenia komputerow przenosnych poza siedzibg
Urzedu w celu realizacji zadan stuzbowych, po uprzednim uzyskaniu zgody
Administratora Danych Osobowych (ADO) i zgloszeniu tego faktu
Administratorowi Bezpieczenstwa Informacji (ABI). Uzyskanie takiej zgody
odbywa si¢ na podstawic pisemnego wniosku, w ktorym podaje sie miejsce
uzytkowania wynoszonego sprzgtu, w jakim okresie bedzie on tam uzytkowany
oraz w jakim celu. Za bezpieczenstwo danych znajdujacych si¢ na komputerze
przenosnym odpowiada osoba wynoszaca go poza teren Urzegdu.

2) Srodki sprzetowe, informatyczne i telekomunikacyjne.

Dokumenty zawierajace dane osobowe, po ustaniu przydatnosci, sa niszczone
przez pociecie w niszczarce.
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S)

Urzadzenia wchodzace w sktad systemu informatycznego podigczone sa do
odrebnego obwodu elektrycznego, zabezpieczonego na wypadek zaniku napigeia
albo awarii w sieci zasilanej urzadzeniem UPS.

Akumulatory w zasilaczach awaryjnych UPS wymicniane s na nowe co 3 lata.
Kopie awaryjne wykonywane sa w cyklach: dzienna na dysku twardym,
tygodniowa na macierzy dyskowej.

Sie¢ lokalna skonfigurowana jest w topologii gwiazdy.

Sie¢ lokalna podiaczona jest do Internctu poprzez serwer spetniajacy funkcje
sprzetowego, zewnetrznego firewalla, filtrujacego dane przechodzace pomigdzy
siecig lokalng i siecig publiczna.

Dostep fizyczny do sicei lokalnej jest ograniczony, centralny punkt
dystrybucyjny sieci umieszczony jest w serwerowni — pokoj nr 209,
Zastosowano  ochrone  przeciwpozarowa poprzez zlokalizowanie —w
pomieszczeniach oraz na korytarzach gasnic oraz wezy gasniczych, a takze
czujnikoéw dymu potaczonych z systemem alarmowym.

W pomieszczeniu serwerowni utrzymywana jest stala, niska temperatura (dzigki
zastosowaniu klimatyzatorow).

Srodki ochrony w ramach oprogramowania urzadzen teletransmisji.

L]

Na stacjach roboczych systemu dziala oprogramowanie antywirusowe.

Na komputerach uzytkownikow systemu dziala programowy firewall.

Dostep do serwera zawierajgcego dane osobowe zabezpieczony jest hastem.

W razie wystgpienia konieczno$ci wymiany danych pomiedzy Urzedem a
jednostkami wspdlpracujgcymi, zestawiany jest tunel, zapewniajacy poufnos¢ i
integralno$¢ przesytanych danych (szyfrowanie, sumy kontrolne), oparty o
protokdt IPSEC.

Do polaczenia z serwerem poczly wykorzystywane jest polaczenie z
wykorzystaniem algorytmu SSL, zapewniajace poulnos¢ danych uzywanych do
autoryzacji i uwierzylelniania.

Dostep do Internetu rcalizowany jest za pomocg urzadzen technicznych,
zapewniajgcych ochrong przed nieautoryzowanym dostgpem z zewnatrz.

Srodki ochrony w ramach oprogramowania systemu.

Dostep do baz danych osobowych zastrzezony jest wylacznie dla uprawnionych
pracownikow.

Konfiguracja systemu umozliwia uzytkownikom koncowym dostgp do danych
osobowych przechowywanych w systemie informatycznym. wylacznie za
posrednictwem aplikacji wymienionych w punkcie 4.

System informatyczny pozwala zdefiniowa¢ odpowiednie prawa dostepu do
zasobow informatycznych systemu, odrebnie dla kazdego pracownika.
Zastosowano dzialajgcy w tle program antywirusowy na komputerach
uzytkownikow.

W systemie sieciowym stosuje sie mechanizm wymuszajacy okresowg zmiang
hasetl dostepu.

Srodki ochrony w ramach narzedzi baz danych i innych narzedzi programowych.
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6)

7

8)

Zastosowano identyfikator i hasto dostepu do danych na poziomie aplikacji.

Dla kazdego uzytkownika systemu wyznaczony jest odrebny identyfikator.
Uzytkownicy maja dostep do aplikacji umozliwiajacy dostep tylko do tych
danych osobowych, do ktérych maja uprawnienia.

Zabezpieczenie zbiorow przetwarzanych tradycyjnie.

-

Zbiory danych przetwarzane tradycyjnie (r¢cznic) po godzinach pracy
przechowywane winny by¢ w szafkach zamykanych (zamki, klodki). W
przypadku przetwarzania takich danych w pomieszczeniu, w ktorym przebywac
mogg osoby nicupowaznione do przetwarzania takich danych (np. interesanci
albo inni pracownicy) powinno by¢ ono przeprowadzane w taki sposob, aby
osoby nicupowaznione nie miaty wgladu do tych danych.

Srodki ochrony w ramach systemu uzytkowego.

Komputer, z ktdrego mozliwy jest dostep do danych osobowych, zabezpieczony
jest hastem uruchomieniowym.

Zastosowano wygaszenie ekranu w przypadku dluzszej nieaktywnosci
uzytkownika.

Zastosowano blokade hastem podezas dluzszej nicaktywnosei uzytkownika.

Srodki organizacyjne.

Wyznaczono Administratora Bezpicczenstwa Informacii.

Wyznaczono Administratora Systeméw Informatycznych.

Opracowano i wdrozono Polityke Bezpieczenstwa Danych 1 Instrukcje
Zarzadzania Systemem Informatycznym.

Tymczasowe wydruki z danymi osobowymi sg, po ustaleniu ich przydatnosci,
niszczone.

Do przetwarzania danych osobowych przy uzyciu systemu informatycznego
dopuszczane sg osoby na podstawie indywidualnego pozwolenia na dostgp do
przetwarzania danych osobowych wydawanego przez Administratora Danych
Osobowych.

Osoby zatrudnione przy przetwarzaniu danych osobowych zobowigzane sa do
zachowania ich w tajemnicy.

Osoby przetwarzajace dane osobowe sa przed dopuszczeniem ich do tych
danych szkolone w zakresie obowiazujacych przepiséw o ochronie danych
osobowych, procedur przetwarzania danych oraz informowane o podstawowych
zagrozeniach zwiazanych z przetwarzaniem danych osobowych w systemie
informatycznym.

Prowadzona jest ewidencja osob upowaznionych do przetwarzania danych
osobowych.

Zdefiniowano procedury postgpowania w sytuacji naruszenia ochrony danych
osobowych.

Administrator systemu informatycznego usuwa wszystkie przypadki awarii
systemu oraz dokonuje biezacej konserwacji systemu.

W przypadku, gdy zachodzi koniecznos¢ naprawy sprzetu poza siedzibg urzedu,
nalezy wymontowa¢ z niego nosniki informacji zawierajace dane osobowe.
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* W przypadku, gdy uszkodzenic sprz¢tu zawierajgcego nosnik danych, na ktérym
zapisane sa dane osobowe wymusza koniecznosé przekazania go poza siedzibe
urzg¢du, nosnik ten nalezy wymontowac.

» Pracownikom wolno przebywa¢ na terenie Urzedu tylko w wyznaczonych
godzinach pracy, a pdzniej - po zawiadomieniu 1 uzyskaniu zgody
bezposéredniego przetozonego.

» Przebywanie w Urzedzie w dni wolne od pracy mozliwe jest jedynie po
uzyskaniu zgody Administratora Danych Osobowych.

*  Wszyscy pracownicy przebywajacy na terenie Urzedu zobowigzaniu sg do
noszenia identy fikatorow.

9. Lokalizacja sprz¢tu komputerowego

Szczegolowy opis fizycznego rozmicszezenia clementoéw infrastruktury informatyczne;
(np. rozmieszczenic gniazdek, clementéw sicciowych, komputerow) w  Urzedzie
przedstawia Zatgcznik nr 6.

10. Instrukcja alarmowa w przypadku naruszenia ochrony danych osobowych

Opis zdarzen naruszajgcych ochron¢ danych osobowych.

Przypadki zakwalifikowane jako naruszenic lub uzasadnione podejrzenie naruszenia
zabezpieczenia systemu informatycznego, w ktorym przetwarzane sg dane osobowe to
gtdwnie:

Y

3)
4)

5)

6)

8)

sytuacje losowe lub nieprzewidziane oddzialywanie czynnikéw zewngtrznych na
zasoby systemu, jak np.. wybuch gazu, pozar, zalanie pomieszczen, katastrofa
budowlana, napad, dziatania terrorystyczne. nicpozadana ingerencja ekipy
remontowe;j itp.,

niewlasciwe parametry s$rodowiska, np. niewlasciwa wilgotnosé, temperatura,
oddziatywanie pola elektromagnetycznego, wstrzasy lub wibracje,

awaria sprzetu lub oprogramowania, ktére wyraZznie wskazujg na umysine dziatanie
w kierunku naruszenia ochrony danych Iub sabotaz,

niewlasciwe dzialanie serwisu zewnetrznego, w tym takZze pozostawienie
serwisanlow bez nadzoru,

pojawienic si¢ komunikatu alarmowego, pochodzacego od czedei  systemu
informatycznego zapewniajgcej ochron¢ zasobow lub inncgo komunikatu o
podobnym znaczeniu,

zla jakos$¢ danych w systemie informatycznym lub inne odstgpstwo od stanu
oczekiwanego, wskazujace na zaklocenia systemu lub inna nadzwyczajna i
niepozadang modyfikacje w systemie,

naruszenie lub proba naruszenia integralnosci systemu informatycznego lub bazy
danych w tym systemie,

stwierdzenie modylikacji danych, proby ich modylfikacji lub zmiany w strukturze
danych bez upowaznicnia,
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9) stwierdzenie niedopuszczalnej manipulacji danymi osobowymi w systemic
informatycznym.

10) ujawnienie osobom nieupowaznionym danych osobowych lub objetych tajemnica
procedur ochrony przetwarzania lub innych chronionych elementow systemu
zabezpieczen,

11) funkcjonowanie systemu lub jego sicci komputerowej, wykazujgce odstgpstwa od
zalozonego rytmu pracy, uprawdopodobniajace przetamanie lub zaniechanie ochrony
danych osobowych, np. praca przy komputerze lub w sieci osoby, ktora nie jest
dopuszczona do jego obstugi, sygnat o uporczywym nieautoryzowanym logowaniu,
itp.,

12) obecno$¢ w obszarze bezpieczenstwa osob postronnych bez dozoru pracownikéow
zatrudnionych przy przetwarzaniu danych osobowych,

13) ujawnienie istnienia nieautoryzowanych kont dostepu do danych lub tzw. .,bocznej
furtki", itp..

14) naruszenie dyscypliny pracy w zakresie przesitrzegania procedur bezpieczenstwa
informacji (np. nicwylogowanic si¢ przed opuszczeniem stanowiska pracy,
pozostawienie wydrukowanych danych osobowych w drukarce czy w kserografic,
niewykonanie w okreslonym terminie kopii bezpieczenstwa, itp.).

15) za naruszenie ochrony danych uwaza si¢ rowniez stwierdzone nicprawidlowosci w
zakresie zabezpieczenia fizycznego miejsc przetwarzania danych osobowych, np.
pozostawienie otwartego pomieszczenia w obszarze bezpieczenstwa, umozliwienie
nieautoryzowanego dostepu do urzadzen archiwizujacych, itp.

Post¢powanic w przypadku naruszenia ochrony danych osobowych.

W przypadku stwierdzenia naruszenia bezpieczenstwa systemu informatycznego, stanu
urzadzen, zawartosci zbioru danych osobowych, wynikajgcego z ujawnienia metody
pracy lub sposobu dzialania programu, jakosci transmisji danych w sieci
telekomunikacyjnej mogacej wskazywaé na naruszenie zabezpieczen tych danych, innych
zdarzen mogacych mie¢ wpltyw na naruszenie danych osobowych (np. pozar, itp.) kazdy
pracownik zatrudniony przy przetwarzaniu danych osobowych jest obowigzany
niezwlocznie powiadomi¢ o tym fakcie Administratora Systemu Informatycznego oraz
Administratora Bezpieczenstwa Informacji.

Pracownicy, ktorzy stwierdzili naruszenie ochrony danych osobowych, w oczekiwaniu na
przybycie Administratora Bezpieczenistwa sa zobligowani, by:

1) zastosowacé si¢ do innych instrukcji i regulamindw, jezeli odnosza sie one do

zaistniatego przypadku,

niezwlocznie podja¢ czynnosci niezbedne dla powstrzymania niepozgdanych

skutkow zaistnialego naruszenia, o ile istnieje taka mozliwo$é, nastepnie uwzglednicé

w dzialaniu rowniez ustalenie przyczyn lub sprawcow,

3) wstrzymac biezacg prace w celu zabezpieczenia miejsca zdarzenia,

4) zaniechaé, dalszych planowanych przedsiewzigé, Kkidre wigzg sie z zaistnialym
naruszeniem 1 mogg utrudni¢ jego udokumentowanie i analize,
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5) podja¢ inne dziatania przewidziane i okreslone w instrukcjach technicznych i
technologicznych, stosownie do objawoéw 1 komunikatow towarzyszacych
naruszeniu,

8) udokumentowaé wstepnie zaistniale naruszenie,

6) nie opuszcza¢ bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia
Administratora Bezpieczenstwa Informacji lub osoby upowaznione;.

Dzialania Administratora Bezpieczenstwa Informacji.

1) Po przybyciu na miejsce naruszenia ochrony danych osobowych Administrator
Bezpieczenstwa Informacji zapoznaje si¢ z zaistniala sytuacjg i dokonuje wyboru
metody dalszego postepowania, majac na uwadze Polityke Bezpieczenstwa Danych
w tym zakresie, 7ada doktadnej relacji z zaistnialego naruszenia od osoby
powiadamiajacej, jak réwniez od kazdej innej osoby, ktéra moze posiadaé
informacje zwigzane z zaistniatym naruszeniem.

2) Administrator Bezpieczenstwa Informacji dokumentuje zaistnialy przypadek
naruszenia w rejestrze incydentow, ktorego wzor stanowi Zalgeznik nr 5 do
niniejszego dokumentu oraz sporzadza raport, ktory powinien w szczegdlnosci
zawierac:

a) wskazanic osoby powiadamiajacej o naruszeniu oraz innych o0s6b
zaangazowanych lub odpytanych w zwigzku z naruszeniem,

b) okreslenie czasu i miejsca naruszenia i powiadomienia,

¢) okreslenie rodzaju naruszenia i okolicznosci towarzyszacych,

d) opis podjetego dzialania i metody postepowania,

e) wstepna ocene przyczyn wystapienia naruszenia,

f) ocene przeprowadzonego postepowania wyjasniajgcego 1 naprawczego.

3) Po wyczerpaniu niezbednych srodkow doraznych po =zaistnialym naruszeniu,
Administrator Bezpieczenstwa Informacji zasigga niczbednych opinii i proponuje
postgpowanic naprawcze, w tym ustosunkowuje sie do kwestii ewentualnego
odtworzenia danych z zabezpieczen oraz terminu wznowienia przetwarzania danych.

4) Zaistniale naruszenie powinno sta¢ si¢ przedmiotem szczegolowej, zespolowe]
analizy z udzialem Administratora Bezpieczenstwa Informacji, Administratora
Danych Osobowych i Administratora Systemu Informatycznego.

Postanowienia koncowe,

Wobec osoby, ktéra w przypadku naruszenia zabezpieczen systemu informatycznego lub
uzasadnionego domniemania takiego naruszenia nic podj¢la dzialania okreslonego w
niniejszej Instrukeji, a w szezegolnoscei nie powiadomilta odpowiedniej osoby zgodnie z
okreslonymi zasadami, a takze, gdy nie zrealizowala stosownego dzialania
dokumentujgcego ten przypadek, wszezyna sie postgpowanie dyscyplinarne,
przewidziane przepisami prawa pracy.

11. Plan cigglosci dzialania

1) Awaria systemOw komputerowych:
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W razie wystgpienia awarii systeméw komputerowych nalezy powiadomic
Administratora Systeméw Informatycznych:
Informatyk, tel.: 94 363 34 85wew. 843.
Jedli to niemozliwe, to osobe upowazniong przez Administratora Systemow
Informatycznych.
2) Awaria sieci internetowej:
W pierwszej kolejnosci - kontakt do osoby podanej w pkt. 1.
W innych przypadkach - kontakt z operatorem sieci — firma Orange Polska
3) Awaria systemu alarmowego:
W razie wyslapienia awarii systemu alarmowego nalezy powiadomi¢ osobg
odpowiedzialng za jego poprawne funkcjonowanie:
Kierownik Referatu Ogdlnoorganizacyjnego, tel.: 94 363 34 85 wew. 826.
Jesli to niemozliwe to osobe serwis zewnegtrzny:
Przedsiebiorstwo ,,Monitor”, tel.: 94 34 66 632.
4) Zdarzenia losowe (pozar, pow6dz, itp.):
Wznowienie dziatania Urzedu koordynuje:
Sekretarz Gminy, tel.: 94 363 34 85 wew. 833.
Zgloszenie szkody nastgpuje do firmy ubezpieczeniowej — Towarzystwo
Ubezpieczen Wzajemnych Koszalin, tel. 94 34 20 390.
5) Instrukcja Bezpicczenstwa Pozarowego.
Opracowana i zatwierdzona przez Burmistrza Drawska Pomorskiego w 2011r.

12. Konsekwencje naruszenia Polityki Bezpieczenstwa Danych

1) Przypadki nieuzasadnionego zaniechania obowiazkéw wynikajgcych z niniejszego
dokumentu moga by¢é potraktowane, jako cigzkie naruszenie obowigzkow
pracowniczych, w szczegdlnos$ci przez osobg, ktéra wobec naruszenia
zabezpieczenia systemu informatycznego lub uzasadnionego domniemania takiego
naruszenia nie powiadomila o tym Administratora Bezpieczenstwa Informacji.

2) W sprawach nieuregulowanych ninicjszym dokumentem maja zastosowanie przepisy
Ustawy z dnia 29 sierpnia 1997 r. o Ochronie Danych Osobowych z pézniejszymi
zmianami oraz mozliwo$é wniesienia wobec tej osoby sprawy z powodztwa
cywilnego przez pracodawcee o zrekompensowanie poniesionych strat.

13. Lista zalgcznikow

Zatacznik Nr 1 — Wykaz budynkéw i pomieszczen tworzacych obszar, w ktorym
przetwarzane sg dane osobowe.

Zalgeznik Nr 2 — Wykaz zbior6w danych osobowych wraz ze wskazaniem programow
zastosowanych do przetwarzania tych danych.

Zalgcznik Nr 3 — Opis struktury zbioréw danych osobowych, wskazujacy zawartosé
poszezegdlnych pal informacyjnych i powigzania migdzy nimi.

Zatacznik Nr 4 — Sposoby przeplywu danych.

Zataeznik Nr 5 — Rejestr incydentow.

Zalgcznik Nr 6 — Mapa sieci.
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Zalgcznik Nr 1 do Polityki Bezpieczenstwa Przetwarzania
Danych Osobowych w Urzedzie Miejskim w Drawsku Pomorskim

WYKAZ BUDYNKOW I POMIESZCZEN TWORZACYCH OBSZAR, W KTORYM
PRZETWARZANE SA DANE OSOBOWE.

Lp. | Adres - budynck | Nr pokoju Nazwa jednostki organizacyjnej

1. Budynek Urzedu 102 (parter) | Referat podatkow i oplat oraz windykacji:

Migjskiego w 1) stanowisko ds. windykacji i optat
Drawsku lokalnych

Pomorskim, ul. 2) stanowisko ds. wymiaru podatkow
Gen. Wi . 3) stanowisko ds. wymiaru podatkow
Sikorskicgo 41

103 (parter) | Referat planowania budzetu i finansow:
1) kicrownik referatu

104 (parter) | Referat planowania budzetu i finansow:
1) stanowisko ds. ksiggowos$ci budzetowej
2) stanowisko ds. ksiggowosci budzetowej

105 (parter) | Referat planowania budzetu 1 finansow:
1) stanowisko ds. ksiegowosci budzetowe)
2) stanowisko ds. ksiegowosci budzetowe]

106 (parter) | Skarbnik Gminy

107 (parter) | Referat planowania budzetu i finansow:

1) stanowisko ds. ksiggowosci podatkowej

2) stanowisko ds. plac i rozliczen podatku
dochodowego

108 (parter) | Referat planowania budzetu i finansow:
1) stanowisko ds. obstugi kasowej

110 (parter) | Referat urbanistyki, rozwoju lokalnego i
gospodarki nieruchomosciami:

1) stanowisko ds. planowania przestrzennego
i budownictwa

111 (parter) | Referat urbanistyki, rozwoju lokalnego i
gospodarki nicruchomosciami:
1) stanowisko ds. gospodarki
nieruchomosciami
2) stanowisko ds. gospodarki
nieruchomogdciami
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113 (parter) | Biuro spraw obywatelskich:
1) stanowisko ds. ewidencji ludnosci
2) stanowisko ds. ewidencji ludnosei i
dowodow osobistych
114 (parter) | Referat podatkéw i oplat oraz windykacji:
1) stanowisko ds. windykacji, podatkow i
optlat
2) poborca
115 (parter) | Biuro spraw obywatelskich:
1) stanowisko ds. wojskowych
2) pelnomocnik ds. ochrony informacji
niejawnych i obrony cywilnej
116 (parter) | Referat podatkow i oplat oraz windykacji:
1) kierownik referatu
117 (parter) | Referat ogdlno-organizacyjny:
1) stanowisko ds. obstugi obywateli
201 Obstuga prawna:
(I pigtro) 1) radca prawny
2) radca prawny
203 Petnomocnik ds. kontroli zarzadczej
(I pigtro)
204 Referat og6lno-organizacyjny
(I pigtro) 1) kicrownik referatu
2) stanowisko ds. organizacyjnych
3) stanowisko ds. organizacyjnych i
gospodarczych
205 Referat pozyskiwania funduszy:
(I pietro) 1) kierownik referatu
2) stanowisko ds. pozyskiwania funduszy
3) stanowisko ds. pozyskiwania funduszy i
ZréWNnowazonego rozwoju
206 Referat promocji
(I pietro) 1) kierownik referatu
2) stanowisko ds. promocji gminy
3) stanowisko ds. kultury, sportu i rekreacji
207 Sekretarz Gminy
(I pigtro)
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208 Serwerownia

(I pietro)

210 Burmistrz

(I pigtro) Z-ca Burmistrza

Referat ogdlno-organizacyjny:
1) stanowisko ds. sckretariatu urzedu

212 Referat urbanistyki, rozwoju lokalnego i

(I pigtro) gospodarki nieruchomosciami:

1) stanowisko ds. rozwoju lokalnego i
zamowien publicznych

2) stanowisko ds. inwestycji i funduszy
pomocowych

213 Referat urbanistyki. rozwoju lokalnego i

(I pietro) gospodarki nieruchomosciami:

1) stanowisko ds. gospodarki komunalnej i
rozwoju lokalnego

2) stanowisko ds. inwestycji, remontow i

drogownictwa
214 Referat urbanistyki, rozwoju lokalnego i
(T pietro) gospodarki nieruchomosciami:

1) kierownik referatu

215 Referat urbanistyki, rozwoju lokalnego i
(T pietro) gospodarki nieruchomos$ciami:

1) stanowisko ds. drogownictwa

2) stanowisko ds. gospodarki

nicruchomosciami
306 Referat ogdlno-organizacyjny:
(11 pigtro) 1) stanowisko ds. obstugi rady miejskiej i
~organOw pomocniczych
307 Referat og6lno-organizacyjny):
(11 pigtro) 1) informatyk
2) stanowisko ds. obstugi informatyczne;
urzedu
308 Biuro obslugi finansowej szkol i przedszkoli:
(I1 pietro) 1) stanowisko ds. plac
309 Biuro obstugi finansowej szkot i przedszkoli:
(1T pietro) 1) stanowisko ds. ksiggowosci budzetowej

2) stanowisko ds. ksiggowosci budzetowe;j
~3) stanowisko ds. finansowo-ksiggowych
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310
(IT pietro)

Archiwum

311
(11 pietro)

Archiwum

o

Budynek Urzgdu
Miejskiego w
Drawsku
Pomorskim. Park
Chopina 2

parter

Referat rolnictwa i ochrony Srodowiska:

1) kierownik referatu

2) stanowisko ds. ochrony srodowiska, z-ca
kierownika

3) stanowisko ds. edukacji ekologicznej

4) stanowisko ds. gospodarki odpadami

5) stanowisko ds. rolnictwa, melioracji i
urzadzen wodnych

I pietro

Referat spraw spotecznych:
1) kierownik referatu
2) stanowisko ds. dzialalnosci gospodarczej
3) stanowisko ds. administracyjno-
os$wiatowych

Budynek Urzedu
Miejskiego w
Drawsku
Pomorskim, ul.
Kolejowa 1

Straz Miejska:
1) komendant
2) straznik miejski

Straz Miejska
1) z-ca komendanta
2) straznik miejski

Straz Miejska
1) straznik miejski
2) straznik miejski

Straz Miejska
1) straznik miejski
2) straznik miejski

Referat promocji
1) stanowisko ds. turystyki i ochrony
dziedzictwa kulturowego
2) stanowisko ds. obstugi informacji
turystycznej

Serwerownia

Siedziba Urzedu
Stanu Cywilnego
w Drawsku
Pomorskim, Plac
Orzeszkowej 3

parter

Urzad Stanu Cywilnego:
1) kicrownik urzedu stanu cywilnego
2) z-ca kierownika urzedu stanu cywilnego
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Zalgeznik Nr 2 do Polityki Bezpieczenstwa Przetwarzania
Danych Osobowych w Urzedzie Miejskim w Drawsku Pomorskim

WYKAZ ZBIOROW DANYCH OSOBOWYCH WRAZ ZE
WSKAZANIEM PROGRAMOW ZASTOSOWANYCH DO
PRZETWARZANIA TYCH DANYCH.

Stypendia szkolne

Lp. Nazwa zbioru Program obslugujacy
l. Ewidencja podatnikow Gmina 2
(ZETO Koszalin)
2 Ewidencja upomnieni i tytuléw wykonawczych Gmina 2
(ZETO Koszalin)
3. Zwrot akeyzy dla rolnikoéw ZWROTY
Piotr Zielonka, Piotrkow
Trybunalski
4. Phatnik UM Platnik
- (bez rejestracji w GIODO) Asseco Poland S.A.
3. Place 1 Kadry UM Qrezus Kadry i Place
(bez rejestracji w GIODO) QNT Systemy Informatyczne
Sp. z o0.0.
) Gliwice
6. Rejestr decyzji o ustaleniu warunkéw zabudowy Wylgeznie w postaci papierowej
T Rejestr decyzji o ustaleniu lokalizacji inwestycji | Wylacznie w postaci papierowej
celu publicznego
8. Ewidencja gruntow SWDE
(m6 Soft Plus Opole)
9. Rejestr dzierzawcow gruntdw oraz oplat za | Wylacznic w postaci papierowej
uzytkowanie wicczyste
10. Rejestr nabywedw nieruchomosci Wylacznie w postaci papierowcj
14 Dowody osobiste SWDO (Wasko S.A.)
)2, Ewidencja ludnosci SELWIN
(ARAM Warszawa)
13. Baza danych osobowych w postepowaniu | Wylacznie w postaci papierowe]
0 wykroczenia _
14. Rejestr $wiadezen na rzecz obrony Wylacznie w postaci papierowej
15. Rejestracja i pobdr do odbycia zasadniczej stuzby | Wylacznie w postaci papicrowe]
wojskowej _ i
16. Rejestracja i kwalifikacja wojskowa Wylacznie w postaci papierowe;j
17. Ochrona ludnogci i sprawy obronne Wylacznie w postaci papicrowej
18. Ochrona przeciwpozarowa Wylacznie w postaci papierowej
19. Zarzadzanie kryzysowe Wylacznie w postaci papierowej
20. Dluznik alimentacyjny Krajowy Rejestr Diugéw (przez
przegladarke internetowa)
21

Microsoft Office Excel
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22, Zasilki szkolne Wylacznie w postaci papierowe]

23. Oswiadczenia majatkowe BIP

24. Ewidencja obiektéw w ktérych $wiadczone sa | Wylacznie w postaci papierowej
ustugi hotelarskie
(bez rejestracji w GIODO) -

25 Rejestr decyzji zezwalajacych na usunigecie drzew | Wylacznie w postaci papierowej
1 krzewdw

26. Ewidencja wtascicieli pséw na posiadanie ktorych | Wytgcznie w postaci papierowej
wymagane jest zezwolenie

27. Rejestr skarg i wnioskow Wytgeznie w postaci papierowe]

28. Ewidencja dzialalnosci gospodarczej EDG

o (bez rejestracji w GIODO) o Sputnik Software Poznan

29. Ewidencja o0sOb posiadajgcych zezwolenie na | Koncesje Alkoholowe Sputnik

sprzedaz alkoholu

Software Poznan

30. Zezwolenie na  prowadzenie  krajowego, | Wylacznie w postaci papierowej

drogowego przewozu 0séb
1. Ewidencja o0s6b ubiegajgcych sie o przydzial | Wylacznie w postaci papierowej

mieszkania
22 Rejestr zezwolen na lokalizacje zjazdow Wylacznie w postaci papicrowej
33. Rejestr zezwolen na zajecie pasa drogowego Wylacznie w postaci papierowej
34. Ptace BOFKSIP Qrezus Place

(bez rejestracii w G1I0ODO) QNT Systemy Informatyczne

Sp. zo.o.
Gliwice

35. Ptatnik BOFKSIP Platnik

(bez rejestracji w GIODO) Asseco Poland S.A. |
36. Rejestr radnych i soltysow Wylacznie w postaci papierowej
37. Awans zawodowy nauczycieli Wylacznie w postaci papierowej
38. Urzad Stanu Cywilnego w Drawsku Pomorskim PB USC

- . _ (PTH .,Technika™ Gliwice)

39, Ewidencja zbiornikow bezodptywowych Wylgceznie w postaci papierowej
40, Rejestr  dzialalnosci regulowanej w  zakresic | GOMIG Odpady (Arisco)

odbierania odpadéw komunalnych

(bez rejestracji w GIODO)
41. Rejestr wtascicieli nieruchomosdei sktadajacych

deklaracje o wysokosei oplaty za gospodarowanie
odpadami komunalnymi

GOMiG Odpady (Arisco)
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Zalgcznik Nr 3 do Polityki Bezpieczenstwa Przetwarzania
Danych Osobowych w Urzedzie Miejskim w Drawsku Pomorskim

OPISY STRUKTURY ZBIOROW DANYCH OSOBOWYCH
WSKAZUJACY ZAWARTOSC POSZCZEGOLNYCH POL
INFORMACYJNYCH I POWIAZANIA MIEDZY NIMI.

Nazwa zbioru Struktura zbioru

- nazwiska 1 imiona

- imiona rodzicow

- data urodzenia

- adres zam. lub pobytu
- nr ewideneyjny PESEL
- NIP

- seria i nr DO

- nr telefonu

Ewidencja podatnikow

- nazwiska i imiona

- imiona rodzicow

- data urodzenia

- NIP

- adres zam. lub pobytu
- nr ewidencyjny PESEL
-seria inr DO

- nr telefonu

Ewidencja  upomniefi i
tytuléw wykonawczych

L

- nazwiska i imiona

- adres zam. lub pobytu
- nr ewidencyjny PESEL
- NIP

Zwrot akcyzy dla rolnikow

Platnik UM - nazwiska i imiona

- data urodzenia

(bez rejestracii w G1ODO) - adres zam. lub pobytu

- nr ewidencyjny PESEL

- inne: - przynaleznos$¢ do NFZ
- NIP

Place i Kadey €M - nazwiska i imiona
: - imiona rodzicow
(bez rejestracii w G1ODO) - data urodzenia
- miejsce urodzenia
- adres zam. lub pobytu
- nr ewidencyjny PESEL
- NIP
- seria i nr DO
- nr telefonu
- wyksztalcenic
- zawod
- miejsce pracy
- przynalezno$¢ do NFZ
- numer konta bankowego
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- nazwiska i imiona

oraz oplat za uzytkowanie
wicczyste

0. Rejestr decyzji o ustaleniu p Fabbobit
warunk6éw zabudowy Basiinartaska: ualPn
- oznaczenie nieruchomoscei (nr dz. ew.)
A = . | -nazwiska i imiona
7. Rejestr decyzji o ustaleniu d lub (b ¢
lokalizacji inwestycji celu | ~2CFeS ZamL. [UD POOYI
. - oznaczenie nieruchomosei (nr dz. ew.)
publicznego
8. Cwidencja gruntow . — T
- imiona rodzicow
- adres zam. lub pobytu
- nr ewidencyjny PESEL
- inne: - dane o wspotwlascicielach:
- NIP
- seria i nr DO
. o . . - nazwiska i imiona
9. Rejestr dzierzawcodw gruntdw ka

- adres zam. lub pobytu

- nazwiska 1 imiona

10. | Rejestr nabywcow | . .
nieruchomosci ~imiona nodzicow
- adres zam. lub pobytu
- nr ewidencyjny PESEL
- seria i nr DO
- nr telefonu
11. | Dowody osobiste - parwiska 1 imiona

- imiona rodzicow

- data urodzenia

- miejsce urodzenia

- adres zam. lub pobytu
- seria 1 nr DO

- nr ewidencyjny PESEL
- - nazwisko rodowe

- nazwisko rodowe matki
- kolor oczu

- wzrost

- pteé
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12.

13.

Ewidencja ludnosci

- nazwiska i imiona

- imiona rodzicoéw

- data urodzenia

- miejsce urodzenia

- adres zam. lub pobytu

- nr ewidencyjny PESEL

- seria i nr DO

- wyksztalcenie

- pled

- stan cywilny

- data zawarcia malzefistwa. zgonu
- data rozwigzania malzenstwa

- obywatelstwo

- nazwiska i imiona poprzednie

- imig, nazwisko, nazwisko rodowe malzonka
- nazwiska rodowe rodzicow

- adres poprzedniego zameldowania
- obowiazek wojskowy

Baza danych osobowych w
postgpowaniu 0 wykroczenia

- nazwiska 1 imiona

- imiona rodzicow

- data urodzenia

- miejsce urodzenia

- adres zam. lub pobytu
- nr ewidencyjny PESEL
- seria i nr DO

- miejsce pracy

- zawod

- wyksztalcenie

- nr telefonu

Rejestr $wiadczen na rzecz
obrony

- nazwiska i imiona

- imiona rodzicow

- data urodzenia

- miejsce urodzenia

- adres zam. lub pobytu
- nr ewidencyjny PESEL
- miejsce pracy

- zawod

- nr telefonu

15.

Rejestracjia 1 pobor do
odbycia zasadniczej shuzby
wojskowej

- nazwiska i imiona

- imiona rodzicow

- data urodzenia

- miejsce urodzenia

- adres zam. lub pobytu
- seriainr DO

- miejsce pracy

- zawod

- wyksztalcenie
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16.

- nazwiska i imiona

- imiona rodzicow

- data urodzenia

- migjsce urodzenia

- adres zam. lub pobytu

- nr ewidencyjny PESEL

- seriainr DO

- inne: kategoria wojskowa

Rejestracja 1 kwalifikacja
wojskowa

iy

- nazwiska i imiona

- imiona rodzicéw

- data urodzenia

- miejsce urodzenia

- adres zam. lub pobytu
- nr ewidencyjny PESEL
- NIP

- seria i nr DO

- miejsce pracy

- zawOd

- wyksztalcenie

- nr lelefonu

Ochrona ludnosci 1 sprawy
obronne

18.

- nazwiska i imiona

- imiona rodzicéw

- data urodzenia

- miejsce urodzenia

- adres zam. lub pobytu
- nr ewidencyjny PESEL
- NIP

- seria i nr DO

- miejsce pracy

- zawod

- wyksztatcenie

- nr telefonu

Ochrona przeciwpozarowa

19.

- nazwiska i imiona

- imiona rodzicéw

- data urodzenia

- miejsce urodzenia

- adres zam. lub pobytu
- nr ewidencyjny PESEL
- NIP

- seria i nr DO

- migjsce pracy

- zawdd

- wyksztatcenie

- nr telefonu

Zarzadzanie kryzysowe
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Dhuznik alimentacyjny

- nazwiska i imiona

- data urodzenia

- miejsce urodzenia

- adres zam. lub pobylu
- nr ewidencyjny PESEL
- seria i nr DO

21.

Stypendia szkolne

- nazwiska i imiona

- imiona rodzicéw

- data urodzenia

- miejsce urodzenia

- adres zam. lub pobytu
- nr ewidencyjny PESEL
- migjsce pracy

- nr telefonu

Zasitki szkolne

- nazwiska i imiona

- imiona rodzicow

- data urodzenia

- miejsce urodzenia

- adres zam. lub pobytu
- nr ewidencyjny PESEL
- nr telefonu

e
(S

Oswiadczenia majatkowe

- nazwiska i imiona

- miejsce pracy

- data urodzenia

- miejsce urodzenia

- dochody wiasne 1 wspodlmalzonka, oszczednosei,
zobowigzania pieni¢zne, posiadane nieruchomosci i
sktadniki mienia ruchomego

Ewidencja  obiektow  w
ktorych swiadczone sg ustugi
hotelarskie

(bez rejestracii w GIODO)

- nazwiska 1 imiona

- adres zam. lub pobytu
- nr telefonu

- adres obicktu

- nazwa obiektu

25.

Rejestr decyzji
zezwalajgcych na usuniecie
drzew i krzewow

- nazwiska i imiona

- adres zam. lub pobytu

- imiona, nazwiska i adresy zam. 0sob wyst¢pujacych
w spoikach cywilnych

Ewidencja wlascicieli psow
na  posiadanie  ktérych
wymagane jest zezwolenie

- nazwiska i imiona
- adres zam. lub pobytu

Rejestr skarg i wnioskow

- nazwiska i imiona
- adres zam. lub pobytu
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28.

Ewidencja dziatalnoscei

gospodarczej

(bez rejestracji w GIODO)

- nazwiska i imiona

- NIP

- adres zam. lub pobytu
- nr ewidencyjny PESEL
- nr telefonu

Ewidencja 0s0b
posiadajacych zezwolenie na
sprzedaz alkoholu

- nazwiska i imiona

- NIP

- adres zam. lub pobytu
- nr ewidencyjny PESEL
- nr telefonu

- adresy miejsc wykonywania dziatalnosci

30.

Zezwolenie na prowadzenie
krajowego, drogowego
przewozu 0sOb

- nazwiska 1 imiona

- NIP

- zawod

- adres zam. lub pobytu
- nr ewidencyjny PESEL
- nr telefonu

Ewidencja 0s6b ubiegajacych
sie o przydzial mieszkania

- nazwiska i1 imiona
- data urodzenia

- miejsce urodzenia
- nr telefonu

Rejestr zezwolen na
lokalizacje zjazdow

Rejestr zezwolen na zajecie
pasa drogowego

- nazwiska 1 imiona
- adres zam. lub pobytu
- nr telefonu

- nazwiska 1 imiona

- adres zam. lub pobytu
- 1r telefonu

Place BOFKSIP
(bez rejestracii w GIODO)

- nazwiska 1 imiona
- imiona rodzicéw
- data urodzenia

- miejsce urodzenia
- adres zam. lub pobytu

- nr ewidencyjny PESEL
- NIP

- seria i nr DO

- nr telefonu

- migjsce pracy

- zawdd

- wyksztalcenie

- przynaleznos¢ do NFZ

- numer konta bankowego

33

Platnik BOFKSIP
(bez rejestracji w G1IODO)

- nazwiska i imiona

- NIP

- data urodzenia

- adres zam. lub pobytu
- nr ewidencyjny PESEL

- przynaleznos¢ do NFZ
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Rejestr radnych i soltysow

- nazwiska 1 imiona

- imiona rodzicéw

- data urodzenia

- miejsce urodzenia

- adres zam. lub pobytu
- nr ewidencyjny PESEL
- NIP

-seriainr DO

- migjsce pracy

- zawod

- wyksztalcenic

- nr telefonu

- numer konta bankowego

3.

Awans zawodowy

nauczycieli

- nazwiska i imiona

- data urodzenia

- migjsce urodzenia

- adres zam. lub pobytu
- zawod
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38.

Urzad Stanu Cywilnego w
Drawsku Pomorskim

39.

- nazwiska i imiona

- imiona rodzicow

- data urodzenia

- miejsce urodzenia

- adres zam. lub pobytu

- nr ewidencyjny PESEL

- seria i nr DO

- wyksztalcenie

- migjsce pracy

- stan cywilny

- pleg

- nazwisko: panieniskie, z poprzedniego malzenstwa,
rodowe

- nazwisko 1 imi¢: ojca, matki, wspéimalzonka

- nazwisko po zawarciu malzenstwa: mezczyzny,
kobiety

- godzina urodzenia

- data i numer aktu: urodzenia. matzenstwa, zgonu

- data i miejsce zawarcia malzenstwa

- miejsce wystawienia i numer aktu urodzenia Zony.
meza

- data, godzina, miejsce zgonu, odnalezienia zwlok

- nazwisko, imie, adres osoby zglaszajacej zgon

- adnotacje o rozwodzie

- miejsce wydania dowodu osobistego

- data uniewaznienia aktu malzenstwa, urodzenia,
zgonu

- imi¢ nadane z urzedu

- data 1 numer orzeczenia sadu ustalajacego ojcostwo,
ZAPTZECZAjgcego ojcostwo, przysposabiajacego
dziecko

- imig 1 nazwisko osoby przysposabiajgcej dziecko

- zmiana nazwiska dziecka

Ewidencja zbiornikow

bezodptywowych

- nazwiska 1 imiona
- adres nieruchomosci, na ktérych znajduja sie
zbiorniki bezodplywowe

40.

dzialalnosei
zakresie
odpadow

Rejestr
regulowanej w
odbierania
komunalnych

(bez rejestracji w GIODO)

41.

- nazwiska i imiona
- NIP
- oznaczenie siedziby przedsiebiorcy.

wiascicieli
nieruchomosdei  sktadajacych
deklaracic o wysokosei
oplaty za gospodarowanie
odpadami komunalnymi

Rejestr

- nazwiska 1 imiona

- adres zam. lub pobytu
- nr ewidencyjny PESEL
- NIP

- nr telefonu




Polityka Bezpieczenstwa Przetwarzania Danych Osobowych w Urzgdzie Miegjskim w
Drawsku Pomorskim

Zalgceznik Nr 4 do Polityki Bezpieczenstwa Przetwarzania
Danych Osobowych w Urzedzie Miejskim w Drawsku Pomorskim

SPOSOB PRZEPEYWU DANYCH POMIEDZY SYSTEMAMI
INFORMATYCZNYMI

Systemy, w ktorych przetwarza si¢ danc osobowe nie sa ze soba potaczone. co
uniemozliwia przepltyw danych pomiedzy nimi. Wyjatek stanowi baza danych z aplikacji
Place™, z Kkiorej dane sa cksportowane do aplikacji .Platnik™. Przekazywane sa
nastepujace dane: imiona i nazwiska, data urodzenia, adres zamieszkania lub pobytu,
numery PESEL i NIP, przynaleznos¢ do NFZ. Pozostale programy sa niezalezne i
posiadaja samodzielne bazy danych.

Sposob przeplywu danych — z programu ,Place” generowany jest plik o strukturze
akceptowanej prze program ..Platnik”. Nastepnie program ,,Platnik™ importuje danc z
przygotowanego pliku. Przeplyw danych odbywa si¢ w lokalnej sieci LAN pomiedzy
serwerem a stacja robocza.

Pomig¢dzy programem finansowo-ksiegowym Gmina2 a programem GOMiG ~Odpady
przesylane sg informacje pomigdzy serwerami.

Jeden raz na kwartal generowany jest plik tekstowy z programu SELWin zawierajacy
informacje o aktualnym stanie meldunkowym (nazwa miejscowosci, ulica, numer domu,
numer lokalu, ilos¢ osob zameldowanych na stale, iloé¢ os6b zameldowanych czasowo),
tymi danymi zasilany jest program GOMiG — Odpady.
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Zalgeznik Nr 3 do Zarzgdzenia Ny 78/2011
Burmistrza Drawska Pomorskiego
z dnia 25 maja 201 1r.

INSTRUKCJA ZARZADZ ANIA
SYSTEMEM INFORMATYCZNYM
SLUZACYM DO PRZETWARZANIA
DANYCH OSOBOWYCH W URZEDZIE
MIEJSKIM W DRAWSKU POMORSKIM

Podstawa prawna:

1. Ustawa z dnia 29 sicrpnia 1997 r. o ochronic danych osobowych (tckst jednolity:
Dz. U. 2002 r. Nr 101 poz. 926, zc zm.).

2. Rozporzadzenie MSWIA z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych,
jakim powinny odpowiada¢ urzgdzenia 1 syslemy informatyczne stuzgee do
przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024)

Administratorem Danych Osobowych w Urzedzie Miejskim w Drawsku
Pomorskim jest Burmistrz Drawska Pomorskiego.

Administrator Danych Osobowych zobowigzuje wszystkich pracownikéow Urzedu
do przestrzegania postanowien tej instrukeji.



Instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych w Urzedzie Miejskim w Drawsku Pomorskim

Spis tresci
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Instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania danych

osobowych w Urzedzie Miejskim w Drawsku Pomorskim

1. Postanowienia ogdlne

»Instrukcja zarzadzania systemem informatycznym stuzgcym do przetwarzania
danych osobowych w Urzedzie Miejskim w Drawsku Pomorskim”, zwana dalgj
"Instrukcja", okres§la procedury dotyczace zasad bezpieczenstwa przetwarzania
danych osobowych oraz zasady postepowania Administratora Danych Osobowych,
080b przez niego wyznaczonych i uzytkownikéw systemu, przetwarzajacych dane
osobowe w Urzedzie Micjskim w Drawsku Pomorskim, zwanego dalej "Urzedem".
Burmistrz Drawska Pomorskicgo wykonuje obowigzki Administratora Danych
Osobowych w odniesieniu do prowadzonych w Urzedzie zbiorow danych.
Administrator Danych Osobowych jest obowigzany zastosowaé $rodki techniczne i
organizacyjne zapewniajace ochrong przetwarzanych danych osobowych
odpowiednia do =zagrozen oraz kategorii danych objetych ochrong, a w
szczegdlnosci powinien zabezpieczy¢ dane przed ich udostgpnieniem osobom
nieupowaznionym, zabraniem przez osob¢ nieuprawniond, przelwarzaniem z
naruszeniem Uslawy oraz zmiang, utratg, uszkodzeniem lub zniszczeniem.

W celu zrealizowania tych obowigzkow Administrator Danych Osobowych
wprowadza ,Instrukcj¢ zarzadzania systemem informatycznym shluzacym do
przetwarzania danych osobowych w Urzedzie Miejskim w Drawsku Pomorskim™
jako dokument, ktorego stosowanie obowigzuje wszystkich pracownikow Urzedu.
Administrator Danych Osobowych wyznacza:

a. Administratora Bezpieczenstwa Informacji, ktéry z jego upowaznienia
nadzoruje przestrzeganie stosowania $rodkéw technicznych i organizacyjnych
zapewniajacych ochrone przetwarzanych danych osobowych na terenie
Urzgdu. Administratorem Bezpieczenstwa Informacji w Urzedzie Miejskim w
Drawsku Pomorskim jest Pawet Gorzynski.

b. Administratora Systemu Informatycznego, ktory jest odpowiedzialny za
funkcjonowanie systemu teleinformatycznego oraz stosowanie technicznych i
organizacyjnych  $rodkéw ochrony stosowanych w tym systemie.
Administratorem Systemu Informatycznego w Urzedzie Miejskim w Drawsku
Pomorskim jest Mirostaw Hnatewicz.

W  systemie informatycznym Urzedu, sluzacym do przetwarzania danych
osobowych, stosuje sie $rodki bezpieczenstwa na poziomie wysokim (warunek
konieczny — przynajmniej jedno urzadzenie systemu informatycznego stuzgcego do
przetwarzania danych osobowych polgczone jest z siccig publiczng).

Przetwarzanic danych osobowych to wykonywanic na nich operacji, takich jak:
zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udost¢pnianie,
usuwanie (zarowno w systemie informatycznym, jak i recznie).

Przebywanie w pomieszczeniach znajdujgcych si¢ wewnatrz obszaru, w ktérym
przetwarzane sa dane osobowe o0s6b nieuprawnionych do dostgpu do danych
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Instrukcja zarzadzania systemem informatycznym shizacym do przetwarzania danych
osobowych w Urzedzie Micjskim w Drawsku Pomorskim

osobowych jest dopuszczalne tylko w obecnosci osoby zatrudnionej przy
przetwarzaniu tych danych.

8. Pomieszczenia, w kiorych przetwarzanc sa dane osobowe, powinny by¢é zamykane
w sposob uniemozliwiajacy dostgp do nich osob trzecich, na czas nieobecnosci w
nich 0s6b zatrudnionych.

9. Dostep do danych osobowych moga mie¢ jedynie osoby do tego upowaznione.

2. Procedury nadawania i zmiany uprawnien do przetwarzania
danych, rejestrowania tych uprawnien w  systemie
informatycznym oraz wskazanie osoby odpowiedzialnej za te
czynnosci.

1. Kazdy uzytkownik systemu przed przystapieniem do przetwarzania danych
osobowych musi zapozna¢ si¢ z:
a. Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z
2002 r. Nr 101, poz. 926 ze zm.),
b. Polityka Bezpieczenstwa Przetwarzania Danych Osobowych w Urzedzie
Miejskim w Drawsku Pomorskim,
¢. ninicjszym dokumentem.

2. Zapoznanie si¢ z powyzszymi informacjami pracownik potwierdza wilasnorgcznym
podpisem na wykazie, ktorego wzdr stanowi Zatacznik Nr la oraz oswiadczeniu,
ktorego wzor stanowi Zatacznik nr 1b.

3. Do obshugi systemu informatycznego oraz urzadzen wchodzacych w jego skilad,
shuzacych do przetwarzania danych osobowych, moga zosta¢ dopuszczone, z
zastrzezeniem ust. 4, wylacznie osoby posiadajgce upowaznienie do przetwarzania
danych osobowych, wydane przez Administratora Danych Osobowych.

4. Do obstugi systemu informatycznego oraz urzadzen wchodzacych w jego sklad,
stuzagcych do przetwarzania danych osobowych, moga zosta¢ dopuszezone réwniez
osoby, ktorym udziclono upowaznicn do przetwarzania danych osobowych na
podstawie porozumien zawartych w sprawie powierzenia przetwarzania danych
osobowych.

5. Wydanie upowaznienia oraz rejestracja uzytkownika w systemie informatycznym
przetwarzajacym dane osobowe nastepuje na wniosek Administratora Bezpieczenstwa
Informacji, zatwierdzony przez Administratora Danych Osobowych.

6. Procedury wydawania 1 odwolywania upowaznien dla uzytkownikow do
przetwarzania danych osobowych realizowane sg wedlug nastepujacych zasad:

a. Administrator Bezpicczenstwa Informacji, w porozumieniu z bezposrednim
przelozonym uzytkownika, sklada do Administratora Danych Osobowych
pisemny wniosek o wydanie upowaznienia (Zatacznik nr 2), ktéry zawiera:

e imie¢ i nazwisko uzytkownika,
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Instrukcja zarzadzania systemem informatycznym sluzacym do przetwarzania danych

osobowych w Urzedzie Miejskim w Drawsku Pomorskim

9.

10.

11.

14.

e stanowisko zajmowane przez uzytkownika,

e nazwe zbioru danych osobowych oraz nazwe systemu informatycznego, do
ktérego uzytkownik bedzie mial dostep,

e poziom uprawnien do poszczegdlnych systemow informatycznych oraz
zbioréw tradycyjnych,

e date, z jaka upowaznienie ma by¢ wydane,

e okres wazno$ci upowaznienia;

b. Po uzyskaniu akceptacji Administrator Danych Osobowych wydaje
upowaznienie do przetwarzania danych osobowych wg. wzoru okresloncgo w
zatgezniku nr 3.

c. Upowaznienie w 3 egzemplarzach zoslaje przekazanc:

e 1 ¢cgz. do akt osobowych pracownika,
e 2 egz. dla upowaznionego pracownika,
e 3 egz. dla Administratora Bezpieczenstwa Informacji.

Przyznanie uprawnien do przetwarzania danych osobowych w systemie

informatycznym polega na wprowadzeniu do systemu identyfikatora (loginu),

tymczasowego hasta oraz ustanowienia zakresu dostgpnych programoéw, danych 1

operacji dla kazdego uzytkownika.

Za przydzielenie i wygenerowanie identyfikatora i hasta uzytkownikowi, ktory po

raz pierwszy korzysta z systemu informatycznego, odpowiada Administrator

Systemu Informatycznego .

Wyrejestrowania uzytkownika z systemu informatycznego dokonuje Administrator

Systemu Informatycznego po uzyskaniu zgody Administratora Danych Osobowych.

W przypadku, gdy osoba traci trwale upowaznienie do przetwarzania danych

osobowych, na wniosek bezposredniego przetozonego zatwierdzony przez

Administratora Danych Osobowych, Administrator Systemu Informatycznego

usuwa jego konto z systemu po wczesniejszym zabezpieczeniu stosownych danych.

W przypadku czasowej utraty upowaznienia, konto zostaje zablokowane, co

rowniez uniemozliwia zalogowanie.

Identylikator uzytkownika nie moze by¢ zmicniany, a po wyrejestrowaniu

uzytkownika z systemu informatycznego - nic moze by¢ przydzielany innej osobie.

. Uzytkownik systemu informatycznego nie moze mie¢ nadanych uprawnien

administratora.

. Przetozeni uzytkownikow zobowigzani sa pisemnie informowa¢ Administratora

Danych Osobowych lub Administratora Bezpieczenstwa Informacji o kazdej
zmianie dotyczacej uzytkownikéw, majacej wplyw na zakres posiadanych
uprawnien do przetwarzania danych osobowych.

Administrator Bezpieczenstwa Informacji jest zobowigzany do prowadzenia
ewidencji 0sOb upowaznionych do przetwarzania danych osobowych (zalacznik nr 4
do instrukcji).

.Jesli specyfika programu stosowanego do przetwarzania danych osobowych tego

wymaga, nadawane sa dodatkowe hasla dostepu.
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Instrukcja zarzgdzania systemem informatycznym stuzacym do przetwarzania danych
osobowych w Urzedzie Micjskim w Drawsku Pomorskim

16. Pracownik zatrudniony przy przetwarzaniu danych osobowych zobowigzany jest do

zachowania ich w tajemnicy. Tajemnica obowigzuje go réwniez po ustaniu
zatrudnienia.

17. Administrator Systemu Informatycznego musi posiada¢ prawa administracyjne

umozliwiajace dokonanie zmian praw innych uzytkownikow.

3. Stosowane metody i §rodki uwierzytelniania uzytkownika oraz
procedury zwigzane z ich zarzadzaniem i uzytkowaniem

(%]

9.

10.

12.

13.

14.

Uzytkownik uzyskuje dostep do danych osobowych przetwarzanych w systemic
informatycznym wytacznie po podaniu identyfikatora i hasta.

Identyfikator jest w sposéb jednoznaczny przypisany uzytkownikowi. Uzytkownik
jest odpowiedzialny za wszystkie czynno$ci wykonane przy uzyciu swojego
identyfikatora.

Identyfikator sklada sie minimalnie z 6 znakéw, ktore nie sa rozdzielone spacjami ani
znakami interpunkeyjnymi. Identyfikator jest tworzony przy uzyciu matych liter, z
wylgezeniem polskich znakow.

Uzytkownik, z chwilg przystapienia do pracy w systemie informatycznym, otrzymuje
hasto poczatkowe i jest zobowigzany zmienié je natychmiast po rozpoczeciu pracy, na
sobie tylko znany ciag znakéw.

Hasto sklada sie co najmniej z 8 znakéw.

Haslo powinno zawiera¢ mate i wielkie litery oraz cyfry lub znaki specjalne.

System informatyczny wyposazony jest w mechanizmy wymuszajgce zmiang hasla po
uplywie 30 dni od dnia oslatniej jego zmiany.

W sytuacji gdy system informatyczny nie wymusza okresowej zmiany hasla, za jego
zmiang co 30 dni odpowiada uzytkownik.

Kolejne hasta nie moga si¢ powtarzac (do 12 hasel wstecz).

Hasto nie moze by¢ zapisane w miejscu dostgpnym dla oséb nieuprawnionych i nalezy
je zachowa¢ w tajemnicy, rowniez po uplywie jego waznosci.

. Uzytkownik nie moze udostgpniaé osobom nieuprawnionym swojego identyfikatora

oraz hasla.

Po uwierzytelnieniu w systemie, uzytkownik nie moze udost¢pnia¢ osobom nicupraw-
nionym swojego stanowiska pracy.

Jedli istnieje podejrzenie, ze haslo mogla pozna¢ osoba nieuprawniona, uzytkownik
zobowigzany jest nieczwlocznie je zmieni¢ oraz powiadomi¢ o tym fakcie
Administratora Bezpieczenstwa Informacji.

W systemach informatycznych stuzacych do przetwarzania danych osobowych stosuje
sie §rodki bezpieczenstwa na poziomie wysokim.
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Instrukeja zarzadzania systemem informatycznym stuzacym do przetwarzania danych

osobowych w Urzgdzie Miejskim w Drawsku Pomorskim

4. Procedury rozpoczecia, zawieszenia i zakonczenia pracy
przeznaczone dla uzytkownikow systemu

[§]

9.

10.

1.

Uzytkownik, rozpoczynajac prace na komputerze, loguje sie do systemu
informatycznego.

Dostep do danych osobowych mozliwy jest jedynie po dokonaniu uwierzytelnienia
uzytkownika.

Maksymalna liczba prob wprowadzenia hasta przy logowaniu si¢ do systemu
informatycznego wynosi 5. Po przekroczeniu tej liczby prob logowania, system
blokuje dostep do zbioru danych na poziomic danego uzytkownika, Odblokowania
dostepu do zbioru danych moze dokonaé Administrator Systemu Informatycznego w
porozumieniu z Administratorem Bezpieczenstwa Informacji.

W przypadku braku aktywno$ci uzytkownika na komputerze przez czas dtuzszy niz 10
minut, nastepuje automatyczne wlaczenie wygaszacza ekranu.

W przypadku braku aktywnosci uzytkownika na komputerze przez czas dluzszy niz 15
minut nastgpuje automatyczne wylogowanie uzytkownika z systemu informatycznego
sluzacego do przetwarzania danych osobowych.

Monitory stanowisk komputerowych, na ktérych przelwarzane sg dane osobowe,
znajdujace si¢ w pomieszczeniach, gdzie przebywajg osoby, ktore nie posiadaja
upowaznien do przetwarzania danych osobowych, nalezy ustawi¢ w taki sposéb, aby
uniemozliwic¢ tym osobom wglad w dane.

Przebywanie oséb nieuprawnionych w pomieszczeniach znajdujacych sie na obszarze,
w ktorym sa przetwarzane dane osobowe, jest dopuszczalne tylko w obecnosci osoby
upowaznionej do ich przetwarzania.

Pomieszczenia, w ktorych przetwarzane sa dane osobowe, nalezy zamyka¢ na czas
niecobecnosci 0sOb upowaznionych, w sposob uniemozliwiajacy dostep do nich
osobom nieupowaznionym.

Przed opuszezeniem stanowiska pracy uzytkownik jest obowigzany:

a. wylogowa¢ si¢ z systemu informatycznego lub
b. wywolaé blokowany hastem wygaszacz ekranu.

Konezge prace uzytkownik jest obowigzany:

a. wylogowaé sie z systemu informatycznego, a nastepnie wylaczy¢ sprzet
komputerowy,
b. zabezpieczy¢ stanowisko pracy.

Wszelka dokumentacje oraz no$niki magnetyczne i optyczne, na ktorych znajdujg si¢
dane osobowe, uzytkownicy systemu przechowuja w szafach zamykanych na klucz.
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Instrukcja zarzgdzania systemem informatycznym stuzgcym do przetwarzania danych

osobowych w Urzedzie Miejskim w Drawsku Pomorskim

5. Procedury tworzenia kopii zapasowych zbioréow danych oraz
programéw i narzedzi programowych sluzgcych do ich
przetwarzania

(g

h

6.

Dane osobowe przetwarzane w systemie informatycznym podlegaja zabezpicczeniu,
poprzez tworzenie kopii zapasowych.

Calosciowa archiwizacja zbiorow danych osobowych znajdujacych sie na serwerach
wykonywana jest jeden raz w tygodniu i zapisywana na zewngtrzng macierz
dyskowag oraz zaszyfrowany dysk zewngtrzny.

Kopie danych, o ktérych mowa w ust.] wykonuje Administrator Systemu
Informatycznego lub osoba przez niego upowazniona.

W przypadku lokalnego przetwarzania danych osobowych na stuzbowych
komputerach, uzytkownicy systemu informatycznego zobowiazani sg do
centralnego przechowywania kopii danych, tak aby mozliwe bylo zabezpieczenie
ich dostepnosci poprzez wykonanie kopii zapasowych.

Przez centralne przechowywanie kopii danych rozumie sig cotygodniowe
przegrywanie zbioru danych na specjalnie wydzielony do tego celu obszar dysku na
SCIWEI'ZC.

Kopie zapasowe zbioréw danych skopiowanych z serwera nalezy okresowo
sprawdzaé pod katem ich przydatnosci do odtworzenia w przypadku awarii systemu
informatycznego. Za przeprowadzanie tej procedury odpowiedzialny jest
Administrator Systemu Informatycznego .

Préby odtwarzania danych musza zostaé udokumentowane poprzez wpis w
Dzienniku Administratora stanowiagcy zalacznik Nr 5.

Kopie zapasowe wykonywane sa zgodnie z nast¢pujgcym harmonogramem:

a. kopia zapasowa bazy Gmina2 oraz baz QNT (program kadrowo-placowy)
wykonywana codziennie w godzinach nocnych od ponicdziatku do pigtku na
zewnetrzng macierz dyskowa;

b. kopia zapasowa wszystkich serweréw wirtualnych wykonywana jeden raz w
tygodniu na zewnetrzng macierz dyskowa oraz po kompresji i zaszyfrowaniu
na dysk zewnetrzny, ktory jest przechowywany w siedzibie ZWiK w Drawsku
Pom. przy ul. Podmiejskiej 3.

6. Sposob, miejsce i okres przechowywania elektronicznych
no$nikow danych zawierajacych dane osobowe oraz Kkopii
zapasowych
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Instrukcja zarzgdzania systemem informatycznym stuzacym do przetwarzania danych
osobowych w Urzedzie Miejskim w Drawsku Pomorskim

td

9.

Nosniki z danymi przechowywane sg w ognioodpornej kasie metalowej,
w pomieszczeniu, do ktoérego wylaczny dostep ma Administrator Bezpieczenstwa
Informacji. Administrator Systemu Informatycznego lub osoba przez niego
upowazniona.
Uzytkownicy nie mogg wynosi¢ z terenu Urzedu nos$nikéw danych z zapisanymi
danymi osobowymi, bez zgody Administratora Danych Osobowych lub
Administratora Bezpieczenstwa Informaciji.
Dostep do nosnikow z kopiami zapasowymi danych osobowych majg wylacznie
Administrator  Bezpieczenstwa  Informacji  oraz  Administrator  Systemu
Informatycznego .
Usunigcie danych z nosnikow danych powinno zostaé zrealizowane przy pomocy
oprogramowania przeznaczonego do bezpiecznego usuwania danych z nosnika
danych.
Za zniszcezenie kopii zapasowych sporzadzanych indywidualnie przez uzytkownika
odpowiada uzytkownik.
Dane osobowe w postaci elektronicznej nalezy usuwaé z nosnika danych w sposéb
uniemozliwiajacy ich ponowne odtworzenie, nie pdzniej niz po uplywie 5 dni po
wykorzystaniu tych danych, chyba ze z odrgbnych przepiséw wynika obowigzek ich
przechowywania.
Nosniki danych podlcgaja komisyjnemu zniszczeniu w przypadku wycolania z
eksploatacji sprz¢tu komputcrowego, na ktéorym przetwarzane byly dane osobowe
oraz po przeniesieniu danych osobowych do zbioréw danych w systemic
informatycznym z no$nikow, ktorych ponowne wykorzystanie nie jest mozliwe. 7
przeprowadzonych czynnosei komisja sporzadza protokét, a Administrator Systemu
Informatycznego odnotowuje ten fakt w Dzienniku Administratora.
Przez zniszczenie nos$nikéw danych nalezy rozumie¢ ich trwale i nieodwracalne
zniszezenie lizyezne do stanu uniemozliwiajacego ich rekonstrukcje 1 odzyskanie
danych.
Dyski twarde komputerow wycolanych z eksploatacji sg komisyjnie demontowane,
metalowe talerze magnetyczne sg cigte mechanicznic na minimum 4 czgscl.
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Instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych w Urzedzie Miejskim w Drawsku Pomorskim

7. Sposob  zabezpieczenia systemu informatycznego przed
dzialaniem oprogramowania, ktorego celem jest uzyskanie
nieuprawnionego dost¢pu do systemu informatycznego

(98] -2

il =

13.

Za ochrong antywirusowa systemu informatycznego odpowiada Administrator
Systemu Informatycznego .

System antywirusowy zainstalowany jest w kazdym komputerze z dostepem do
danych osobowych. Ustawienie poziomu bezpieczenstwa 1 wysylanie aktualizacji
bazy sygnatur wirusoéw zarzadzane jest centralnie.

Skanowanie scrwerdéw wykonywane jest co najmnicj raz w tygodniu przez
Administratora Systemu Informatycznego lub osobg przez niego upowazniong.
Skanowanie stacji roboczych wykonujg ich uzytkownicy.

Uzytkownicy systemu maja réwniez obowiazek skanowania kazdego zewnetrznego
elektronicznego noénika informacji, a takze plikéw danych pobieranych 7z zasobow
sieci Internet oraz otrzymanych na poczte elektroniczna.

Programy antywirusowe sa uaktywnione przez caly czas pracy kazdego komputera w
systemie informatycznym.

Wszystkie pliki otrzymywane z zewnatrz, jak rowniez wysylane na zewnatrz,
podlegaja automatycznemu sprawdzeniu przez syslem antywirusowy pod kalem
wystgpowania wiruséw, z zastosowaniem najnowsze] doslegpne] wersji programu
antywirusowego.

W przypadku pojawienia si¢ wirusa, uzytkownik obowigzany jest zaprzestac
wykonywania jakichkolwiek czynnosci w systemie 1 niezwlocznie powiadomic o tym
fakcie Administratora Systemu Informatycznego lub Administratora Bezpieczenstwa
Informac;ji.

Niedozwolone jest otwieranie wiadomosci poczty elektronicznej i zalgcznikow od
LHhiczaufanych™ nadawcow.

. Nicdozwolone jest wylgczanie, blokowanie 1 odinstalowywanie programow

zabezpicczajgecych  komputer  przed  oprogramowaniem  zlosliwym  oraz
nieautoryzowanym dostgpem (skaner antywirusowy, fircwall).

. Kazda jednostka komputerowa jest zabezpieczona haslem do BIOS.
. Administrator Systemu Informatycznego jest odpowiedzialny za aktywowanie i

poprawne konfigurowanie specjalistycznego oprogramowania monitorujacego

wymiang¢ danych na styku:

1) sieci lokalnej i rozlegle;j,

2) stanowiska komputerowego uzytkownika systemu 1 pozostalych urzadzen
wchodzacych w sklad sieci lokalne;j.

Administrator Bezpieczenstwa Informacji lub osoba przez niego upowazniona

monitoruje stan systemu, ruch uzytkownikoéw w sieci oraz proby ingerencji z zewnatrz

w system.
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8.

Instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych w Urzedzie Miejskim w Drawsku Pomorskim

Ochrona przed utratg danych spowodowang awarig zasilania
lub zakléceniami w sieci zasilajace]j

1. System, w ktorym przetwarzane sa dane osobowe powinien posiada¢ mechanizmy
pozwalajagce zabezpieczyé je przed ich utrata lub nicautoryzowang zmiang
spowodowang awarig zasilania lub zaktoceniami w sieci zasilajacc;).

2. Dane osobowe przetwarzane w systemie informatycznym chroni si¢ stosujac filtry
zabezpieczajace przed skutkami spadku napigcia oraz urzadzenia podtrzymujgce
zasilanie sieciowe 230 V do momentu poprawnego zapisania danych i zamknigcia
przez uzylkownika systemu komputerowego.

(S ]

Dane osobowe przetwarzane z wykorzystaniem lokalnych serweréw Urzedu
Miejskiego w Drawsku Pomorskim zabezpieczone sa przed utrata, poprzez
zastosowanic urzadzenia podtrzymujacego napiecie (UPS), skonfigurowanego w ten
sposdb, aby po wyznaczonym czasie zaleznym od poziomu iloSci energii w
akumulatorach, system zostal zamkniety automatycznie.

4. Urzadzenia wchodzace w sktad systemu informatycznego podlaczone sg do odrgbnego
obwodu elektrycznego.

Udostepnianie danych osobowych i sposéb odnotowywania
informacji o udostepnianiu danych

1. Dane osobowe przetwarzane w Urzedzie moga by¢ udostgpnione osobom lub
podmiotom uprawnionym do ich otrzymania, na mocy Ustawy o Ochronie Danych
Osobowych oraz innych przepisow powszechnie obowiazujacych.

Dane osobowe udostepnia sie na pisemny, umotywowany wniosek, chyba ze przepisy
odrgbne stanowia inaczej.

S}

3. Dane udostepnione Urzedowi przez inny podmiot mozna wykorzysta¢ wylacznie
zgodnie z przeznaczeniem, dla ktérego zostaly udostepnione.

4, Tworzy sie centralng ewidencje udostgpniania danych prowadzona w formie
elektronicznej oraz papierowej, ktéra w szczegdlnosei powinna zawicra¢ co najmnie]
nastepujace pola: nazwa odbiorcy, data udost¢pnienia, zakres udostepnienia. Wzor
ewidencji stanowi Zatacznik nr 6.

5. Ewidencj¢, o ktorcj mowa w pkt. 4, prowadzi Administrator Bezpieczenstwa
Informaciji.

6. Kierownicy komdrek organizacyjnych sa zobowigzani do tego, aby o fakcie
udostepniania danych informowa¢ Administratora Bezpieczenstwa Informacji, ktory
dokonuje odpowiednich zapiséw w ewidencji. o ktorej mowa w pkt 1.

7. Zgode na udostepnieniec danych osobowych wyraza Administrator Danych
Osobowych, poprzez ztozenie podpisu pod pismem przygotowanym przez pracownika
merylorycznego.
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Instrukcja zarzadzania systemem informatycznym stuzgcym do przetwarzania danych

osobowych w Urzedzie Miejskim w Drawsku Pomorskim

10. Wykonywanie przegladéw i konserwacji systemu oraz
no$nikow danych stuzacych do przetwarzania danych

Wszelkie prace zwigzane z naprawami i konserwacja systemu informatycznego
przetwarzajagcego dane osobowe moga by¢ wykonywane przez Administratora
Systemu Informatycznego

Administrator  Systemu Informatycznego okresowo sprawdza mozliwos¢
odtworzenia danych z kopii zapasowej. Czgstotliwo$¢ wykonywania procedury
odtwarzania danych jest uzgadniana z Administratorem Bezpieczenstwa Informacji.
Aktualizacja oprogramowania powinna by¢ przeprowadzana zgodnie z zaleceniami
producentéw oraz opinia rynkowa, co do bezpieczenstwa i stabilnosci nowych
wersji.

Za terminowo$¢ przeprowadzania przegladow i konserwacji oraz ich prawidlowy
przebieg odpowiada Administrator Systemu Informatycznego

Nieprawidlowo$¢ w dzialaniu systemu informatycznego oraz oprogramowania sa
niezwlocznie usuwane przez Administratora Systemu Informatycznego, a ich
przyczyny analizowane.

Zmiana konfiguracji sprz¢tu komputerowego, na ktorym znajduja sie dane osobowe
lub zmiana jego lokalizacji, moze by¢ dokonana tylko przez Administratora
Systemu Informatycznego.

Dokonanie istotnych zmian w systemie informatycznym przez Administratora
Systemu Informatycznego, polegajacych na:

a. zmianie oprogramowania w systemie,
b. zmianie lokalizacji sktadnikoéw systemu,
¢. zmianie uregulowan okreslonych w niniejszej instrukeji

wymaga uzgodnienia z Administratorem Bezpieczenstwa Informacji.
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11.

Instrukcja zarzadzania systemem informatycznym stuzagcym do przetwarzania danych
osobowych w Urzedzie Miejskim w Drawsku Pomorskim

Szczegélowe zasady korzystania ze sprz¢tu komputerowego i

systemow informatycznych, poczty elektronicznej oraz
Internetu

12.

Szczegélowe zasady korzystania ze sprzetu komputerowego 1 systemow
informatycznych, poczty elektronicznej oraz Internetu okresla Regulamin Uzytkownika
Systemow Teleinformatycznych Urzedu Miejskiego w Drawsku Pomorskim, ktory
stanowi zalgcznik Nr 7 do Instrukcji zarzadzania systemem informatycznym stuzgcym
do przetwarzania danych osobowych w Urzedzie Miejskim w Drawsku Pomorskim.

Lista zalgcznikow

Zalgeznik Nr 1a —Wykaz osob, ktore zostaly zapoznane 7 ,.Polityka Bezpieczenstwa Danych™
i .Instrukcja zarzadzania systemem informatycznym stuzgcym do przetwarzania danych
osobowych w Urzedzie Migjskim w Drawsku Pomorskim™

Zalgcznik Nr 1b - Oswiadczenie

Zalacznik Nr 2 — Whniosek o nadanie. modyfikacje lub odebranie uprawnien do
przetwarzania danych osobowych

Zalycznik Nr 3 — Upowaznienie do przetwarzania danych osobowych

Zalgeznik Nr 4 — Ewidencja 0séb upowaznionych do przetwarzania danych osobowych
i ich uprawnient w systemie informatycznym

Zalgcznik Nr 5 — Dziennik Administratora
Zalgceznik Nr 6— Ewidencja udostepnionych danych

Zalaeznik Nr 7 - Rcgulamin uzytkownika systemow teleinformatycznych Urzedu
Miejskiego w Drawsku Pomorskim
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Instrukcja zarzadzania systemem informatycznym shizacym do przetwarzania danych
osobowych w Urzedzie Miejskim w Drawsku Pomorskim

Zalgeznik Nr la do Instrukeji zarzgdzania
systemem informatycznym stuzqcym

do przetwarzania danych osobowych w Urzedzie
Miejskim w Drawsku Pomorskim

WYKAZ 0SOB, KTORE ZOSTALY ZAPOZNANE Z .,POLITYKA BEZPIECZENSTWA
DANYCH?” I ,,INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM
SLUZACYM DO PRZETWARZANIA DANYCH OSOBOWYCH W URZEDZIE
MIEJSKIM W DRAWSKU POMORSKIM”
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Instrukcja zarzadzania systemem informatycznym shuzacym do przetwarzania danych
osobowych w Urzedzie Miejskim w Drawsku Pomorskim

Zalgcznik Nr 1b do Instrukcji zarzqdzania
systemem informatycznym stuzgcym

do przetwarzania danych osobowych w Urzedzie
Miejskim w Drawsku Pomorskim

OSWIADCZENIE

(imig i nazwisko)

o

(%]

N

e

Niniejszym oswiadczam, ze:

. Zapoznatam(-em) sie z obowigzujacymi w Urzedzie Miejskim w Drawsku Pomorskim

przepisami, dotyczacymi bezpieczenstwa systemoéw informatycznych i1 ochrony
danych osobowych.

Jestem swiadomy odpowiedzialnosci karnej, o ktorej mowa w artykulach: 278 § 2,
293 w zwigzku z 291 oraz art. 292 ustawy z dnia 6 czerwca 1997 r. kodeks karny
(tckst jednolity - Dz, U. z 1997 r., Nr 88, poz. 553, ze zmianami) oraz
odpowiedzialnosci karnej i cywilnej przewidziane] w artykulach: 74, 79, 115, 116,
117, 118, 118(1) ustawy z dnia 4 lutego 1994 r. o prawic autorskim 1 prawach
pokrewnych (tekst jednolity - Dz. U. z 2000, Nr 80, poz. 904, ze zmianami) za
niezgodne z prawem korzystanie. rozpowszechnianie, utrwalanie, uzyskiwanie lub
zwielokrotnianie oprogramowania oraz wszelkich utworéw muzycznych, filmowych
etc.

Zobowigzuje si¢ do zachowania tajemnicy shizbowej, a przede wszystkim do
nieujawniania nikomu, précz osobie do tego powolanej, zadnych wiadomosci ani
informacji poufnych dotyczacych hasel dostgpu do systemOw informatycznych,
zakladu pracy, jego sytuacji finansowej lub interesdw oraz kontrahentéw, Kiore
poznam w czasic swego zatrudnicnia i w zwigzku z nim.

Zobowigzuje si¢ do zachowania poufnosci udostepnionych danych osobowych, na
podstawie rozdz. 8 Ustawy z dnia 29 sierpnia 1997r. o ochronie danych osobowych
(Dz. U. 22002 r. Nr 101, poz. 926 ze zmianami)

Zobowiazuje sie do przestrzegania powyzszych zobowiazan.

Za brak przestrzegania powyzszych zobowigzan moga by¢é wyciagane surowe
konsekwencje, zgodnie z przepisami prawa wymienionymi w pkt. 2, az do art. 52
Kodcksu Prawa Pracy wlacznie.

(miejscowosc | data) (czytelny podpis pracownika)
Otrzymuja:

Pracownik
Dzial kadr (do akt osobowych)
Administrator Bezpieczenstwa Informacji
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Instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych w Urzedzie Miejskim w Drawsku Pomorskim

Zatgceznik Nr 2 do Instrukcji zarzqdzania
systemem informatycznym stuzgcym

do przetwarzania danych osobowych w Urzedzie
Miejskim w Drawsku Pomorskim

Drawsko Pomorskie, dnia..... e

WNIOSEK O NADANITE, MODYFIKACJE, LUB ODEBRANIE UPRAWNIEN

DO PRZETWARZANIA DANYCH OSOBOWYCH

Lp. | Nazwa aplikacji / Zbior tradycyjny Uprawnienia
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Instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych w Urzedzie Migjskim w Drawsku Pomorskim

Zalgeznik Nr 3 do Instrukcji zarzgdzania
systemem informatycznym stuzgcym

do przetwarzania danych osobowych w Urzedzie
Miejskim Drawsku Pomorskim

UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH
Drawsko Pomorskic, dnia..........oooovviivieennn
UPOWAZNIENIE NR ...../.....

LOMIEM ... oon0nnrssnmmssr upowazniam Panig/Pana .............occeveinninn T

zatrudniona/ego na stanowisku .............. RS do przetwarzania danych osobowych:

AN

Uprawnienia

Zatwierdzam i zobowiazuje Administratora Systemu Informatycznego do przyznania uprawnicn do
przetwarzania danych osobowych w systemie informatyeznym zgodnie z upowaznicniem.

1 egz. do akt osobowych pracownika, 2 egz. dla upowaznionego pracownika,

3 egz. dla Administratora Bezpieczefistwa Informacji
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Instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania danych

osobowych w Urzedzie Miejskim w Drawsku Pomorskim

Zalgeznik Nr 7 do Instrukcji zarzqdzania
systemem informatycznym stuzgcym do
przetwarzania danych osobowych w Urze¢dzie
Miejskim w Drawsku Pomorskim

REGULAMIN UZYTKOWNIKA SYSTEMOW TELEINFORMATYCZNYCH

URZEDU MIEJSKIEGO W DRAWSKU POMORSKIM

§1. Zasady korzystania ze sprzetu komputerowego i systemow informatycznych:

1)

2)

3)

4)

3)

0)

7

Uzytkownik zobowigzany jest do bezterminowego zachowania w tajemnicy
informacji, ktérych ujawnienie mogloby narazi¢ Pracodawce na szkodg.

Tworzenie kont w systemach, nadawanie, modylikacja oraz usunigcic
uprawnien, instalacja lub deinstalacja oprogramowania, grupowa instalacja
lub deinstalacja, wydanie lub przekonfigurowanic sprzetu odbywa si¢ na
pisemny wniosek osoby zainteresowanej. Wnioski realizowane sa przez
Administratora  Systemu  Informatycznego po wydaniu zgody przez
Administratora  Bezpieczefistwa  Informacji 1 zatwierdzeniu  przez
Administratora Danych Osobowych.

Sprzet kompulerowy oraz zainstalowane na nim oprogramowanie, jakie zostalo
oddane uzytkownikowi w okresie jego pracy sa wykorzystywane tylko do
celow stuzbowych.

Uzytkownik dba o powierzony mu sprzet oraz chroni go przed szkodliwym
wplywem warunkéw zewngtrznych.

Uzytkownik zabezpiecza w miar¢ posiadanych mozliwosei sprzet przed
kradziezg.

Hasta uzytkownikow do systemdéw podlegaja nastepujacym zasadom:

a) hasto sklada sie z minimum 8 znakéw, przy czym zawiera wielkie i male
litery oraz cyfry lub znaki specjalne,

b) hasto musi by¢ zmieniane minimum co 30 dni,

¢) kolejne hasta musza by¢ rozne,

d) hasla nalezy przechowywaé w sposéb gwarantujgcy ich poufnos¢,

¢) zabrania si¢ udostgpniania hasel innym osobom.

Zabrania si¢ tworzenia hasel na podstawie:

a) cech i numeréw osobistych (np. dat urodzenia, imion itp.),
b) sekwencji klawiszy klawiatury (np. qwerty, 12qwaszx),
¢) identyfikatora uzytkownika,

d) innych hasetl tatwych do odgadniecia.
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8) Uzytkownicy nie moga udostepnia¢ innym osobom indywidualnych
identyfikatoré6w (nazwa uzytkownika, token, karta inteligentna i inne danc
umozliwiajgce uwierzytelnienie).

9) Uzytkownik zobowigzany jest przestrzega¢ zasady ,.czystego biurka”
i ..czystego ekranu™. Stosowanie tych zasad sprowadza si¢ do:

a) schowania wszystkich dokumentéw, nosnikéw danych, zwigzanych
z informacjami chronionymi w miejsce niedostgpne dla innych 0sob
po zakonezeniu pracy,

b) odchodzac od stacji roboczej, uzytkownik blokuje komputer,
uniemozliwiajac zalogowanic si¢ do systemu osobie nieuprawnionej,

¢) konczac prace uzytkownik zamyka wszystkie aplikacje, wylogowuje
si¢ z systemu i1 wylacza komputer.

10) Zabrania sig uzytkownikom uruchamia¢ (mowa roéwniez o aplikacjach
przenosnych ang. portable) i instalowac¢ na sprzecie stuzbowym jakiegokolwiek
oprogramowania. Instalacji oprogramowania dokonuje Administrator Systemu
Informatycznego, na podstawie pisemnych wnioskow.,

11) Zabrania si¢ uzytkownikom:

a) omijania mechanizmow kontroli (np. uzywania serweréw Proxy),

b) testowania wdrozonych zabezpieczen,

¢) skanowania urzadzen sicciowych, serweréw oraz stacji roboczych pod
katem badania §wiadczonych ustug,

d) wylaczania programéw uruchamianych automatycznic przy starcic
systemu,

e) odinstalowania programow,

{) dezaktywacji oprogramowania antywirusowego,

g) przylaczania i uzytkowania prywatnego sprzetu, w tym uzywania
prywatnych nosnikow danych,

h) podejmowania jakichkolwiek préb ingerencji w sprzet komputerowy.
poza czynnosciami zwigzanymi z codzienng eksploatacija.

12) Wazne pliki nalezy przechowywa¢ w wyznaczonych lolderach na serwerach,
ktére gwarantuja bezpieczenstwo danych.

13) Za bezpieczenistwo danych przechowywanych lokalnie na komputerze
odpowiada uzytkownik.

14) Zabrania si¢ przechowywania na sprzgeic sluzbowym gier oraz plikow
multimedialnych np. filméw, obrazéw, dzwickow nie zwigzanych z zadaniami
stuzbowymi.

15)Na sprzgcie komputerowym instaluje si¢ oprogramowanie do ilosciowej jak
i jakosciowej kontroli uzytkownikow, ktdére stosuje sie w celu okresowej
kontroli ~ wykorzystania  sprzg¢tu  stuzbowego  przez  uzytkownikow.
Oprogramowanie to zbiera informacje m.in. na temat:
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a. odwiedzanych stron internetowych,

b. wykorzystywanych aplikacji,

¢. drukowanych dokumentow,

d. wysylanych e-maili (bez wgladu w ich tresé),

34

czasic przerw w wykorzystywaniu komputera.

16) W przypadku uzywania zewne¢lrznych nosnikoéw danych na slacji roboczej

uzytkownik wczesniej wykonuje skanowanic programem antywirusowym
wszystkich danych na nosniku.

17) W przypadku gdy uzytkownik wykryje zainfekowane dane niezaleznie od

zrodla (np. strona internetowa, zaltacznik poczty elektronicznej, dane na
nosniku) bezzwlocznie powiadamia o tym fakcie Administratora Systemu
Informatycznego.

18) Zabrania si¢ uzytkownikom samodzielnego przenoszenia i podlaczania sprzetu

teleinformatycznego migdzy stanowiskami pracy. Czynnosci te wykonuje
Administrator Systemu Informatycznego.

19) Konczac $wiadczenie pracy dla Pracodawcy, uzytkownik ma obowiagzck

przekaza¢ wszystkie dane (dokumenty papierowe, pliki oraz inne posiadanc
informacje) zwiazane z wykonywanymi zadaniami stuzbowymi przelozonemu.

§2.Zasady korzystania z poczty elektronicznej:

1)

6)

Nadzér i opieke techniczng nad systemem poczty elektronicznej sprawuje
Administrator Systemu Informatycznego. Uzytkownik zobowiazany jest do
sprawdzania wlasnej skrzynki poczty elektronicznej.

Poczta elektroniczna jest wykorzystywana tylko do celow stuzbowych.

zabrania si¢ rozsylania m.in.:

a) ogloszen komercyjnych,

b) tzw. lancuszkow szczescia (listow, ktére wykorzystujac elementy
socjotechniki, generuja niepozadany ruch na serwerach poczty
elektronicznej),

¢) tresci wulgamych,

d) materialow erotycznych,

e) tresci niezgodnych z obowigzujacymi przepisami prawa,

f) tresci prawem chronionych bez odpowiedniego zabezpieczenia
np. szyfrowanie;

Korespondencja, kiora przechowuje 1 dostarcza system pocztowy jest

wlasnoscia Pracodawey.

Pracodawca w celach dowodowych oraz bezpieczenstwa systemOw ma prawo

do kontroli skrzynek pocztowych uzytkownikéw. O wynikach kontroli

powinien by¢ poinformowany uzytkownik.

Nie nalezy otwiera¢ linkow oraz zalacznikéw poczty elektronicznej ze Zrodet

niewiadomego pochodzenia.
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7)

8)

)]

W przypadku dostepu do poczty elektronicznej z sieci Internct nalezy
przeczylaé uwaznie pojawiajace si¢ w przegladarce komunikaty o alertach
bezpieczenstwa i1 nigdy ni¢ ignorowaé ostrzezen.

Nie zaleca si¢ logowania do systemdéw poczty elektronicznej z komputeréw
dostepnych publicznie (np. kafejki internetowe).

Skrzynki pocztowe posiadaja ograniczong wielko$¢. Uzytkownik zobowigzany
jest do okresowej archiwizacji wiadomosci.

10) Zabrania si¢ korzystania ze skrzynck prywatnych w micjscu pracy, a w

szczegolnosci uzywania ich do prowadzenia korespondencji urzedowej i
wystania jakichkolwiek zalgcznikow stuzbowych.

§3. Zasady korzystania z Internetu.

1)
2)

4)

5)

Uzytkownicy korzystaja z dostgpu do Internetu tylko w celach stuzbowych.

Praca w sieci Internet nie moze zagraza¢ bezpieczenstwu systemow
informatycznych.

Pracodawea moze  wprowadzi¢  kategoryzacje stron  internetowych
oraz zablokowa¢ dostep do wybranych kategorii.

Odblokowanic wilryny internetowej moze nastapi¢ na pisemny wniosek
kierownika komérki organizacyjne;j.

Zabrania sig:

a) wykorzystywania sieci Internet w sposob, ktéry moéglby narazié
Pracodawce na utrate dobrego imienia,

b) pobierania oprogramowania (w tym w wersjach darmowych),
nie zwigzanego z wykonywanymi obowiagzkami shuzbowymi,

¢) podiaczania sieci Internet do fizycznie odseparowanych sieci,

d) udostepniania lgcza internetowego dostarczonego przez pracodawce
innym osobom bez zgody kierownika komorki organizacyjnej
oraz Administratora Systemu Informatycznego,

¢) instalowania urzadzen udostgpniajgcych Internet na sprzecie Pracodawcy
bez zgody kierownika komorki organizacyjnej oraz Administratora
Systemu Informatycznego.

§4. Sankcje karne

1.

W przypadku korzystania ze sprzetu komputerowego 1 oprogramowania
pracodawcy w sposOb sprzeczny z postanowieniami Regulaminu pracodawca
ma prawo nakladac¢ kary porzadkowe — upomnienie lub nagang na podstawie
art. 106 § 1 ustawy z dnia 26.06.1974 r. Kodeks Pracy,
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2. W przypadku uporczywego niestosowania si¢ pracownika do postanowien
Regulaminu pracodawca moze rozwiaza¢ stosunek pracy z pracownikiem w
trybie natychmiastowym na podstawie art. 52 ustawy z dnia 26.06.1974 r.
Kodeks Pracy,
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