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ZARZADZENIE NR SRR /2013
BURMISTRZA DRAWSKA POMORSKIEGO

zdnia .0.2,.0077T4A 102, 2013 1.

zmieniajgce zarzadzenie w sprawie wyznaczenia administratora bezpieczenstwa
informacji oraz wprowadzenia polityki bezpieczenstwa przetwarzania danych
osobowych i instrukcji zarzadzania systemem informatycznym sluzagcym do
przetwarzania danych osobowych w Urzedzie Miejskim w Drawsku Pomorskim

Na podstawie art. 36 ust. 3 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Dz.U. z 2002 r. Nr 101 poz. 926, Nr 153, poz. 1271, z 2004 r. Nr 25, poz. 219,
Nr 33, poz. 285, z 2006 r. Nr 104, poz. 708 i poz. 711, z 2007 r. Nr 165, poz. 1170, Nr 176,
poz. 1238, z 2010 r. Nr 41, poz. 233, Nr 182, poz. 1228, Nr 229, poz. 1497, z 2011 r. Nr 230,
poz. 1371) oraz §3 ust. 1 rozporzadzenia Ministra Spraw Wewnetrznych i Administracji
z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunk6w technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne shuzace do przetwarzania danych osobowych (Dz.U. Nr 100 poz. 1024),
zarzadza sig, co nastepuje:

§1. Do zarzadzenia Nr 78/2011 Burmistrza Drawska Pomorskiego z dnia 25 maja 2011r.
W sprawie wyznaczenia administratora bezpieczenstwa informacji oraz wprowadzenia
polityki bezpieczenstwa przetwarzania danych osobowych i instrukcji zarzadzania systemem
informatycznym stuzacym do przetwarzania danych osobowych w Urzedzie Miejskim w
Drawsku Pomorskim zmienionego zarzadzeniem Nr 108/2012 Burmistrza Drawska
Pomorskiego z dnia 12 czerwca 2012r. zmieniajacym zarzadzenie w sprawie wyznaczenia
administratora bezpieczefistwa informacji oraz wprowadzenia polityki bezpieczenstwa
przetwarzania danych osobowych i instrukcji zarzgdzania systemem informatycznym
stuzacym do przetwarzania danych osobowych w Urzedzie Miejskim w Drawsku Pomorskim
wprowadza si¢ nastgpujace zmiany:

1) w §1 po ust. 2 dodaje si¢ ust. 3 i 4 w nastepujacym brzmieniu: ,.3. W Urzedzie
Miejskim w Drawsku Pomorskim przetwarza si¢ dane osobowe pochodzace z sytemu
Centralnej Ewidencji Pojazdow i Kierowcow (CEPIK).

4. Przyjmuje si¢ szczegdlowe procedury ochrony dostepu do danych osobowych
przetwarzanych w systemie CEPIK w brzmieniu stanowigcym zatacznik nr 4 do
niniejszego zarzadzenia.”,

2) wprowadza si¢ zalacznik nr 4 w brzmieniu, jak w zalaczniku do niniejszego
zarzadzenia.

§2. Zarzadzenie wchodzi w zycie z dniem podjgcia.




176
Zatgcznik do Zarzadzenia Nr ......0 0 ..../2013
Burmistrza Drawska Pomorskjegg
z dnia O5H A2ALEM G JD?,?) A

Szczegotlowe procedury ochrony dostepu do

danych osobowych przetwarzanych w systemie
CEPIK
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I. Zakres dokumentu

Niniejszy dokument stanowi uzupelnienie ,,Polityki bezpieczenstwa przetwarzania
danych osobowych w Urzedzie Miejskim w Drawsku Pomorskim™ i ,,Instrukcji zarzadzania
systemem informatycznym stuzgcym do przetwarzania danych osobowych w Urzedzie
Miejskim w Drawsku Pomorskim™ w zakresie umozliwiajacym wlasciwg ochrong sprzetu
teleinformatycznego oraz danych przetwarzanych w systemie CEPIK zgodnie z wymaganiami
ustawy o ochronie danych osobowych (Dz. U. 2002 Nr 101, poz. 926 z p6zn. zm.) oraz
Rozporzadzenia Ministra Spraw Wewngtrznych i Administracji w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych

osobowych (Dz.U. 2004 Nr 100, poz. 1024).

I1. Kontrola dostgpu do pomieszczenia

Dostgp do pomieszczenia w ktdorym znajduje sig system teleinformatyczny taczacy sie
z systemem CEPIK chroniony jest poprzez metody organizacyjno-proceduralne polegajace na
scistej kontroli i rejestracji pobierania kluczy. Klucze przechowywane sa u Komendanta
Strazy Miejskiej, ktory kazdorazowo przed rozpoczeciem pracy wydaje klucze do
pomieszczenia za pokwitowaniem odnotowanym w REJESTRZE POBIERANIA KLUCZY
DO POMIESZCZENIA CEPIK. Po zakonczeniu pracy klucze zdawane sa ponownie
Komendantowi. Po godzinach pracy pomieszczenie jest chronione przez elektroniczny system
alarmowy. W przypadku nieobecnosci lub urlopu Komendanta, wyznacza on osobe

odpowiedzialng za kontrolg dostepu do pomieszczenia.

II1. Przechowywanie i kontrola dostgpu do danych osobowych

Administrator Bezpieczefistwa Informacji prowadzi ewidencj¢ 0sdb upowaznionych do pracy
z systemem CEPIK. Osoby pobierajace dane osobowe z systemu CEPIK prowadza w formie
papierowej badZ elektronicznej ewidencje zawierajaca informacje kto, kiedy oraz jakie
pozyskiwal dane z systemu CEPIK. Dane osobowe uzyskane z systemu pozwalajace na

identyfikacje¢ osob przechowuje si¢ nie dluzej niz jest to potrzebne do uzyskania celu



przetwarzania. Dostep do danych systemu CEPIK realizuje si¢ w oparciu o indywidualne

karty mikroprocesorowe, z ktorych kazda jest przypisana do jednej osoby.
IV. Bezpieczenstwo systemu teleinformatycznego

System teleinformatyczny taczacy si¢ z bazg danych CEPIK poprzez lacze internetowe
zabezpiecza si¢ przed nieuprawnionym dostgpem od strony internetu poprzez zastosowanie
sprzgtowego routera brzegowego FortiGate 80 C. Sam system operacyjny stacji roboczej
chroniony jest przez oprogramowanie Antywirusowe Kaspersky Endpoint Security, ktore co
dwie godziny automatycznie sprawdza aktualnos$¢ sygnatur antywirusowych. Za biezace
sprawdzanie aktualnosci sygnatur antywirusowych oraz aktualizacj¢ systemu operacyjnego
wyznacza si¢ osobe zatrudniona na stanowisku Straznik Miejski — Sylwie Wysoczanska
Sprzet komputerowy przeznaczony do pracy z systemem CEPIK oznacza sie naklejka

zawierajgca informacje: SYSTEM CEPIK - ZAKAZ UZYWANIA PRZEZ OSOBY
NIEUPOWAZNIONE.

V. Procedura postgpowania na wypadek zalania pomieszczenia

W przypadku zalania lub zatopienia pomieszczenia w pierwszej kolejnosci nalezy uprzednio
odcinajac energig elektryczna do pomieszczenia, ewakuowaé jednostke centralng zawierajaca
dyski twarde oraz niezwlocznie przekaza¢ informatykowi w celu jej zabezpieczenia przed
utratg danych. W drugiej kolejnosci nalezy ewakuowaé¢ dokumenty w formie papierowej

a nastgpnie pozostaty sprzgt biurowy w tym monitory i urzadzenia drukujace.

VI. Ustalenia konicowe

W sprawach nieuregulowanych niniejszymi procedurami stosuje si¢ zasady i procedury
zawarte w ,,Polityce bezpieczenstwa przetwarzania danych osobowych w Urzedzie Miejskim
w Drawsku Pomorskim™ i ,,Instrukcji zarzadzania systemem informatycznym stuzacym do
przetwarzania danych osobowych w Urzedzie Miejskim w Drawsku Pomorskim”. W
przypadku jakichkolwiek watpliwosci majacych wplyw na bezpieczenstwo nalezy

skonsultowac si¢ z Administratorem Bezpieczenstwa Informacji.



Zestawienie zalacznikow:

Zatacznik 1: Rejestr pobierania kluczy do pomieszczenia CEPIK.

Zalacznik 2: Wykaz os6b upowaznionych do przetwarzania danych osobowych przy pomocy
systemu CEPIK.

Zalacznik 3: Ksiazka wej$¢ 1 wyj$¢ do pomieszezenia CEPIK.
Zalacznik 4: Rejestr zapytan do CEPIK.

Zalacznik 5: Rejestr 0osob nieupowaznionych przebywajacych w strefie CEPIK.



Do uzytku sluzbowego

REJESTR POBIERANIA KLUCZY DO
POMIESZCZENIA CEPIK
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Wykaz osob
upowaznionych do przetwarzania danych osobowych przy pomocy systemu CEPIK.
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Do uzytku stuzbowego
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Do uzytku sluzbowego
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Rejestr zapytan do CEPIK

Imi¢ i Nazwisko

Data

Sprawa

Przedmiot zapytania

Podpis
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